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Redes (LAN, inalámbrica, banda ancha móvil)

Actualice el software.

Antes de utilizar redes inalámbricas públicas, actualice el 
sistema operativo y el software de seguridad con los parches 
de seguridad y la información sobre virus más recientes.

Utilice un servidor de 
seguridad.

Si utiliza un sistema operativo Windows Vista o Windows XP, 
asegúrese de que el servidor de seguridad de Windows está 
activado. Consulte “Uso de un servidor de seguridad para 
proteger el ordenador” en la página 265.

Si el sistema operativo no incluye un servidor de seguridad, 
compre e instale un paquete de software de seguridad de 
Internet integrado o, como mínimo, un software de servidor 
de seguridad autónomo.

Desactive la opción de 
compartir archivos e 
impresoras.

Desactive la opción de compartir archivos e impresoras antes 
de utilizar una conexión de red inalámbrica pública:

1

Haga clic en Inicio 

→ Panel de control.

2

Haga doble clic en el icono de Centro de seguridad y luego 
haga clic en la opción Firewall de Windows.

3

Seleccione la ficha Excepciones del cuadro de diálogo 
Configuración de Firewall de Windows.

4

Desmarque la casilla Compartir archivos e impresoras y, a 
continuación, haga clic en Aceptar.

Configure los valores 
de seguridad de red de 
Windows para lugares 
públicos.

Cuando se conecta a una red inalámbrica por primera vez, el 
ordenador le solicita que especifique el tipo de red y, después, 
configura los valores del servidor de seguridad según el tipo 
de red. En el caso de redes públicas no seguras, debe 
seleccionar la opción 

Lugar público

.

Suscríbase a una Red 
virtual privada (VPN, 
por sus siglas en 
inglés) o un proveedor 
de servicios 
inalámbricos de zona 
interactiva seguro.

Si utiliza el acceso inalámbrico público con frecuencia, 
suscríbase a un servicio de Red virtual privada (VPN) o un 
servicio inalámbrico de zona interactiva seguro.

No acceda a sitios web 
financieros en línea 
desde una WLAN 
pública.

Aunque siga las directrices anteriores, no debe acceder a sitios 
web de banca o bolsa en línea cuando utilice una WLAN 
pública.
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