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○

Para una red de infraestructura, ubique el WAP en una posición central, en línea y a la vista de
los dispositivos inalámbricos de la red.

○

Mantenga todos los dispositivos inalámbricos de la red dentro del rango de alcance.

Pautas para garantizar la seguridad de la red inalámbrica

Para agregar direcciones de hardware a un punto de acceso inalámbrico (WAP)

La filtración MAC es una característica de seguridad en la cual un punto de acceso inalámbrico
(WAP) se configura con una lista de direcciones MAC (también denominadas “direcciones de
hardware”) de dispositivos a los que se les permite obtener acceso a la red a través de WAP.

Si el WAP no tiene la dirección de hardware de un dispositivo que intenta acceder a la red, el WAP
niega el acceso a la red a dicho dispositivo.

Si el WAP filtra las direcciones MAC, la dirección MAC de la impresora debe agregarse a la lista de
direcciones MAC aceptadas de WAP.

1

Imprima una página de configuración de red. Consulte 

Comprensión de la página de configuración

.

2

Abra la utilidad de configuración de WAP y agregue la dirección de hardware de la impresora a
la lista de direcciones MAC aceptadas.

Otras pautas

Para mantener la seguridad de la red inalámbrica, siga estas pautas:

○

Utilice una contraseña con al menos 20 caracteres aleatorios. En una contraseña WPA puede
utilizar hasta 63 caracteres.

○

Evite palabras o frases comunes, secuencias de caracteres sencillas (sólo números uno, por
ejemplo) e información personalmente identificable para las contraseñas. Utilice siempre
cadenas aleatorias compuestas por letras en mayúscula y minúscula, números y, si se permite,
caracteres especiales tales como puntuación.

○

Cambie la contraseña periódicamente.

○

Cambie la contraseña predeterminada proporcionada por el fabricante para acceso del
administrador al punto de acceso o al enrutador inalámbrico. Algunos enrutadores también
permiten cambiar el nombre del administrador.

○

Coloque el punto de acceso o el enrutador en el centro de una habitación y no cerca de una
ventana.

○

Si es posible, desactive el acceso administrativo a través de la conexión inalámbrica. Si lo hace,
tendrá que conectarse al enrutador con una conexión Ethernet por cable cuando desee hacer
cambios en la configuración.

○

Si es posible, desactive el acceso administrativo remoto a través de Internet en el enrutador.
Puede utilizar Remote Desktop para establecer una conexión encriptada a un equipo que
funcione detrás del enrutador y hacer cambios en la configuración desde el equipo local al que
accede a través de Internet.

○

Para evitar conectarse accidentalmente a una red inalámbrica de otra parte, desactive la opción
de conexión automática a redes no preferidas. En forma predeterminada, esta opción está
desactivada en Windows XP.
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