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CONFIGURACIONES DEL SISTEMA

Contenido

Configuración de Seguridad

Las configuraciones siguientes conciernen la seguridad. Pulse la tecla [Configuración de Seguridad] para configurar los ajustes.

Ajustes SSL

El protocolo SSL permite transmitir datos en una red.
El protocolo SSL permite cifrar las informaciones transmitidas 
en una red. El cifrado permite intercambiar datos sensibles con 
toda seguridad.
Puede activarse SSL para los protocolos siguientes:

Puerto de servidor

• HTTPS:

aplica el cifrado SSL a la comunicación HTTP.

• IPP-SSL: aplica el cifrado SSL a la comunicación IPP.
• Redirigir HTTP a HTTPS para acceso a dispositivo 

mediante página web:

 

Cuando esta opción está activada, cualquier comunicación 
que intente tener acceso a la máquina mediante HTTP será 
redirigida a HTTPS.

Puerto de cliente

• HTTPS:

aplica el cifrado SSL a la comunicación HTTP.

• FTPS:

aplica el cifrado SSL a la comunicación FTP.

• SMTP-SSL: aplica el cifrado SSL a la comunicación 

SMTP.

• POP3-SSL:

aplica el cifrado SSL a la comunicación POP3.

• LDAP-SSL:

aplica el cifrado SSL a la comunicación LDAP.

Nivel de Encriptación
La eficacia del cifrado puede definirse en uno de tres niveles.

Ajustes IPsec

IPsec puede utilizarse para la transmisión/recepción de los 
datos en una red. Cuando se utiliza IPsec, pueden enviarse y 
recibirse datos de manera segura sin necesidad de configurar 
el cifrado de paquetes IP en un navegador Web o en otra 
aplicación de nivel superior.
Esta opción se utiliza solamente para activar o desactivar 
IPsec; las opciones avanzadas de IPsec se configuran en las 
páginas Web.
Tenga en cuenta los siguientes puntos cuando active IPsec:

• Puede que el ajuste tarde algo de tiempo en actualizarse. 

Durante este tiempo, no será posible conectarse a la 
máquina.

• Si los ajustes de la página Web no están correctamente 

configurados, no podrá conectarse a la máquina, ni tampoco 
imprimir, escanear o acceder a la página Web. En tal caso, 
desactive el ajuste en la máquina y corrija los parámetros en 
la página Web.

Configuración de IEEE802.1X

Puede usar IEEE802.1X para identificar un usuario que quiera 
utilizar la máquina.
El protocolo IEEE802.1X define la autenticación de puerto 
para redes con cables e inalámbricas. 
Utilice la autenticación IEEE802.1X para permitir que usen la 
red únicamente los dispositivos identificados y evitar que 
terceras partes hagan un uso abusivo de la red.

Esta opción se utiliza solamente para activar o desactivar 
IEEE802.1X; las opciones avanzadas de IEEE802.1X se 
configuran en las páginas Web.
Es posible que la configuración de alguna página Web no 
admita la conexión de la máquina, o bien, la impresión, el 
escaneado o la visualización de la página Web. En este caso, 
deseleccione este ajuste y cambie la configuración de la 
página Web.

Inicializar datos privados/datos 
máquina

Los valores del sistema pueden restaurarse a los 
predeterminados después de eliminar los datos guardados en 
la máquina. 
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