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•

Instalando un certificado para garantizar la integridad y la autenticidad entre el dispositivo
y el servicio de directorio de autenticación.

Si replica el servicio de directorio de autenticación para alta disponibilidad o tolerancia frente a
desastres, agregue el servicio de directorio replicado como un servicio de directorio independiente.

Después de configurar y agregar un servidor de directorio, puede designarlo como servicio de
directorio predeterminado.

Es posible:

•

Permitir solo los inicios de sesión locales, que es el valor predeterminado.

•

Permitir tanto los inicios de sesión locales como los inicios de sesión para las cuentas de
usuario autenticadas por el servicio de directorio.

•

Deshabilitar los inicios de sesión locales, lo que limita los inicios de sesión a las cuentas de
usuario autenticadas por el servicio de directorio.

20.8 Gestión de las contraseñas de usuario

Un usuario con privilegios de Administrador de infraestructuras puede gestionar las contraseñas
de todos los usuarios locales del dispositivo utilizando la interfaz de usuario o las API de REST.
Los usuarios que no tienen el privilegio Administrador de infraestructuras solo pueden gestionar
sus propias contraseñas.

Como Administrador de infraestructuras, puede ver todos los usuarios que han iniciado sesión en
el dispositivo mediante la pantalla Users and Groups (Usuarios y grupos) o las API de REST.
Seleccione cualquier usuario y, a continuación, modifique su contraseña o la función que tiene
asignada.

El resto de los usuarios locales pueden editar sus propias contraseñas mediante el uso de la interfaz
de usuario o las API de REST. En la interfaz de usuario, haga clic en el icono Session (Sesión) en
la barra superior y, a continuación, haga clic en el icono Edit (Editar) para cambiar su contraseña
o información de contacto actual.

20.9 Restablecimiento de la contraseña del administrador

Si pierde u olvida la contraseña del administrador, puede restablecerla ejecutando un comando
y poniéndose en contacto por teléfono con su representante de soporte técnico autorizado.

Requisitos previos

•

Debe tener acceso a la consola virtual del dispositivo.

Restablecimiento de la contraseña del administrador

1.

Desde la pantalla de inicio de sesión del dispositivo de la consola, vaya a la pantalla de
inicio de sesión de pwreset pulsando Ctrl+Alt+F1. Para volver a la pantalla de inicio de
sesión de la consola, pulse Ctrl+Alt+F2.

NOTA:

Para usuarios de VMware vSphere, Ctrl+Alt se utiliza para otra función. Para enviar

el comando a la consola, debe pulsar Ctrl+Alt+Barra espaciadora seguido de Ctrl+Alt+F1.

2.

Inicie sesión con el nombre de usuario pwreset.

El dispositivo muestra una clave de desafío. Por ejemplo:

<hostname> login: pwreset
 Challenge = xyaay42a3a
 Password:
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