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En esta sección se tratan los siguientes temas:
•

Información general sobre las configuraciones de seguridad

•

Agregar direcciones de hardware a un direccionador inalámbrico (filtración MAC)

•

Otras pautas de seguridad inalámbrica

Información general sobre las configuraciones de seguridad

Para mejorar la seguridad de la red inalámbrica y evitar el acceso no autorizado, la impresora
admite diversos tipos comunes de autenticación de red, como WEP, WPA y WPA2.
•

WEP: proporciona seguridad mediante la encriptación de datos que se envían a través de
ondas desde un dispositivo inalámbrico a otro dispositivo de las mismas características.
Los dispositivos de una red con la tecnología WEP activada usan claves WEP para
codificar los datos. Si la red usa WEP, debe conocer la clave o claves WEP que utiliza.

•

WPA: aumenta el nivel de protección y control de acceso de los datos vía aire en redes
inalámbricas existentes y futuras. Resuelve todas las debilidades conocidas del WEP, el
mecanismo de seguridad nativa original del estándar 802.11. WPA usa el Protocolo de
integridad de clave temporal (TKIP) para encriptación y emplea autenticación 802.1X con
uno de los tipos de Protocolos de autenticación extensible (EAP) estándar disponibles en la
actualidad.

•

WPA2: proporciona a los usuarios inalámbricos empresariales y particulares una elevada
garantía de que sólo los usuarios autorizados podrán acceder a sus redes inalámbricas.
WPA2 proporciona el estándar de codificación avanzada (AES). AES se define en un modo
contador con encadenamiento de bloques de cifrado (CCM) y es compatible con conjuntos
de servicios básicos independientes (IBSS) para la seguridad entre las estaciones de
trabajo clientes que funcionan conectadas inalámbricamente sin router inalámbrico (como
un router inalámbrico Linksys o Apple AirPort Base Station).

Agregar direcciones de hardware a un direccionador inalámbrico (filtración

MAC)

La filtración MAC es una característica de seguridad donde un direccionador inalámbrico o un
punto de acceso inalámbrico se configura con una lista de direcciones de hardware (también
denominadas "direcciones MAC") de dispositivos a los que se les permite obtener acceso a la red
a través del direccionador.
Si el router filtra las direcciones de hardware, la dirección hardware de la impresora debe
agregarse a la lista de direcciones de hardware aceptadas del router. Si el router no tiene la
dirección de hardware de una impresora que intenta acceder a la red, éste le negará el acceso.

Precaución Sin embargo, este método no se recomienda, porque usuarios no deseados
que se encuentren fuera de la red pueden leer y falsificar fácilmente las direcciones MAC.

Para agregar direcciones de hardware a un direccionador inalámbrico o punto de acceso
inalámbrico
1.

Imprima una página de configuración de la red para buscar la dirección IP de la impresora:
Para obtener más información, consulte Comprensión de la página de configuración de red.

Nota La impresora mantiene direcciones de hardware separadas para la conexión
Ethernet y la conexión wifi. Ambas direcciones de hardware figuran en la página de
configuración de la red de la impresora.

2.

Abra la utilidad de configuración del router inalámbrico o del punto de acceso inalámbrico y
añada la dirección de hardware de la impresora a la lista de direcciones de hardware
aceptadas.

Nota Consulte la documentación del direccionador o del punto de acceso inalámbrico para
obtener más información sobre la utilidad de configuración.

Apéndice D
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Configuración de red
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