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●

Activar/desactivar LLMNR: la resolución de nombres de multidifusión local de vínculos
(LLMNR) es un protocolo basado en el formato de paquetes del sistema de nombre de dominios
(DNS) compatible con hosts IPv4 e IPv6 que permite detectar el nombre de los hosts en el
mismo vínculo local. LLMNR se puede activar o desactivar.

●

Activar/desactivar el puerto 9100: el producto es compatible con la impresión sin formato
mediante IP a través del puerto TCP 9100. Este puerto TCP/IP patentado por HP en el producto
es el puerto predeterminado para imprimir y se accede desde el software HP. El puerto 9100 se
puede activar o desactivar.

●

Activar/desactivar los servicios Web: este producto permite activar o desactivar los
protocolos de detección dinámica de servicios Web de Microsoft (detección WS) o los servicios
de impresión WSD (servicios Web de Microsoft para dispositivos) compatibles con el producto.
Estos servicios Web se pueden habilitar o deshabilitar de forma conjunta, o bien WS Discovery
puede habilitarse por separado.

●

Activar/desactivar el protocolo de impresión por Internet (IPP): el protocolo de impresión
por Internet (IPP) es un protocolo estándar de Internet que permite imprimir documentos y
administrar trabajos a través de Internet. IPP se puede activar o desactivar.

Configuración del administrador

El servidor Web incorporado HP permite activar o desactivar determinadas funciones del producto,
como por ejemplo la conexión de red, Ethernet, la conexión inalámbrica, el punto de acceso
inalámbrica (es decir, deshabilitar la función de conexión inalámbrica directa), USB, fax, reimpresión
de faxes, copia, envío digital, webscan, bloqueo del panel de control, fax a color, copia a color,
impresión de copia desde dispositivos de memoria, todos los servicios Web, solo ePrint y solo Apps.
Para que la configuración tenga efecto es necesario apagar y volver a encender el producto.

Control de acceso al color

El conjunto de herramientas de control de acceso de colores de HP le permite activar o desactivar
los colores para usuarios, grupos o aplicaciones individuales. Para obtener más información, vaya a

www.hp.com/go/upd

. El servidor Web incorporado HP también le permite desactivar el envío de

faxes en color, las copias a color y la impresión a color desde dispositivos de memoria.

Protocolos protegidos: HTTPS

El servidor Web incorporado HP permite cifrar las comunicaciones del producto mediante la función
de redirección a través de HTTPS. Cuando se activa, HTTPS evita que otros usuarios puedan ver la
información transmitida entre EWS y el producto mediante el cifrado, lo que proporciona un método
de comunicación seguro.

Firewall

El servidor Web incorporado HP permite activar y configurar reglas de firewall del producto, así como
prioridades, plantillas, servicios y directivas. Las características del firewall proporcionan una capa de
seguridad de red tanto en redes IPv4 como en IPv6. Las opciones de configuración del firewall
permiten controlar qué direcciones IP pueden acceder al producto, así como definir permisos y
prioridades para el envío digital, la administración, detección y los servicios de impresión, lo que
proporciona un método más seguro para controlar el acceso al producto.

ESWW

Características de seguridad del producto
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