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Una forma común de implementar la seguridad y proteger la información es la encriptación. La Encriptación aplica un conjunto de instrucciones denominadas algoritmo a la información. Las
instrucciones combinan el texto simple o claro de la información con una secuencia de números hexadecimales denominada clave de encriptación.
 
Antes de transmitir información a través de las ondas, el cliente inalámbrico o los puntos de acceso encriptan o codifican la información. El punto de acceso o cliente inalámbrico que recibe la
información utiliza la misma clave para desencriptar o descodificar la información. La información sólo es legible en dispositivos WLAN que tienen la clave de encriptación correcta. Cuanto más
larga sea la clave, más segura será la encriptación.
 
El Router inalámbrico de banda ancha Dell 2350 admite la encriptación (WEP) Privacidad equivalente a redes cableadas y (WAP) Acceso protegido Wi-Fi.
 
WEP

WEP (Privacidad equivalente a redes cableadas) proporciona una forma de crear una clave encriptada que será compartida entre el cliente inalámbrico (por ejemplo, un ordenador portátil con
tarjeta inalámbrica) y el router. En el Router Dell 2350, WEP es una característica opcional que se puede activar o desactivar. Cuando se activa la encriptación WEP, se debe establecer la clave
WEP en el cliente de modo que coincida con la clave WEP utilizada en el punto de acceso, porque SOLAMENTE se podrá conectar a puntos de acceso que tengan la misma clave WEP.

NOTA: Es mejor cambiar las claves con frecuencia. Se utiliza el mismo algoritmo para todas las comunicaciones que se deban proteger. Si se emplea la misma clave, el mismo mensaje

proporcionará el mismo texto de cifrado. Entonces, sería posible que un intruso descifrase los datos encriptados. Por este motivo, se recomienda encarecidamente cambiar las claves
con frecuencia.

 
Hay dos métodos de encriptación WEP:
 
·

 

 Encriptación 40(64) bits

·

 

 Encriptación 104(128) bits

la encriptación de 40-bits y 64-bits es idéntica. Algunos fabricantes utilizan el término 40 bits, otros utilizan el término 64 bits. Un dispositivo inalámbrico que dice tener encriptación de 40 bits se
comunica con un dispositivo que dice tener encriptación de 64 bits; lo mismo se cumple en sentido inverso. Una clave de 40(64) bits consta de 10 números hexadecimales, dispuestos de la forma
siguiente:

Clave #1: 1011121314

Clave #2: 2021222324

Clave #3: 3031323334

Clave #4: 4041424344

Una clave de 104(128) bits tiene varios trillones de posibles combinaciones más que una clave de 40(64)-bit key. Consta de 26 números hexadecimales dispuestos de la forma siguiente:

Clave (#1): 101112131415161718191A1B1C

 
Todos los clientes inalámbricos y puntos de acceso de una WLAN deben tener el mismo método y clave de encriptación. Los dos ejemplos siguientes destacan la importancia de este punto.
 
Ejemplo 1
 
El método de encriptación para un punto de acceso es de 40(64) bits. El método de encriptación para un cliente inalámbrico es de 104(128) bits. El cliente y el punto de acceso no pueden
comunicarse entre sí, aunque la clave seleccionada es la misma. Para solucionar este problema, configure el punto de acceso para utilizar encriptación de 104(128) bits.
 
Ejemplo 2
El método de encriptación es el mismo para el punto de acceso y para el cliente inalámbrico. Ha seleccionado la clave 1 para el punto de acceso y la clave 2 para el cliente inalámbrico. El
cliente inalámbrico no puede comunicarse con la WLAN. Para solucionar este problema, seleccione la clave 1 para el cliente inalámbrico.
 

NOTA:Utilice la misma clave y método de encriptación para dispositivos inalámbricos en la WLAN. De lo contrario, no podrán comunicarse entre sí.

 
El Router inalámbrico de banda ancha Dell 2350 utiliza tanto los dígitos hexadecimales como los caracteres ASCII para crear las claves de encriptación. Los dígitos hexadecimales incluyen
números del 0 al 9 y letras de la A a la F. Por ejemplo, el número decimal 15 es representado como una F en el sistema numérico hexadecimal.
 
ASCII es el acrónimo de Codificación Estándar Americana para el intercambio de comunicación. Pronunciado asqui, un código ASCII representa caracteres en Inglés como números, teniendo
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