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Acerca de este manual

Este manual se reﬁere al equipo Touchstone TG852 de puerta de enlace. El número

de modelo se encuentra en la etiqueta adosada al equipo. Vea la imagen a la

izquierda.

Acerca de la seguridad

Contar con una conexión permanente de alta velocidad a Internet exige una cierta

dosis de responsabilidad con los demás usuarios de Internet, lo que incluye proteger

la seguridad de su sistema a un nivel razonable. Aunque ningún sistema está 100%

protegido, puede seguir los consejos a continuación para mejorar la seguridad de

su sistema:

•

Mantenga al día el sistema operativo de su computadora con las

actualizaciones de seguridad más recientes. Corra el programa de

actualización al menos una vez por semana.

•

Mantenga al día el programa de correo electrónico con las actualizaciones de

seguridad más recientes. Además, evite en lo posible abrir mensajes de

correo electrónico que contengan anexos, y abrir archivos enviados a través

de salas de chat.

•

Instale un programa antivirus y manténgalo al día.

•

Evite ofrecer servicios web y para compartir archivos a través de su puerta

de enlace. Además de algunos problemas de vulnerabilidad, la mayoría de

las compañías de cable prohíben la utilización de las cuentas de consumidor

para conectar servidores a Internet, y podrían suspender su cuenta por

violación de los términos del contrato.

•

Utilice los servidores de la compañía de cable para el envío de correo.

•

Evite el uso de servidores 

proxy

a menos que esté totalmente seguro de

que no pueda ser mal utilizado por otros usuarios de Internet (algunos de

estos programas vienen conﬁgurados de fábrica totalmente abiertos). 

Los delincuentes informáticos pueden aprovechar los servidores proxy para

ocultar su identidad cuando penetran en otras computadoras o envían correo

no deseado (spam). Si su servidor proxy está abierto, su compañía de cable

podría suspender su cuenta a ﬁn de proteger al resto de la red.

•

El TG852 sale de fábrica con la seguridad para LAN activada (por las mismas

razones por las que debe proteger su servidor proxy). Por favor vea la

etiqueta de seguridad que está en el producto (que se muestra en la imagen

de la izquierda) donde aparece los valores por defecto. Si quiere modiﬁcar

los parámetros de seguridad que vienen por defecto para la conexión

inalámbrica, vea 

Conﬁguración de las conexiones inalámbricas

.

Guía del usuario de la Touchstone TG852
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