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Parámetro

Descripción

Nota

En el modo ad hoc, si no puede recibir o transmitir datos entre el

equipo y el HP All-in-One, asegúrese de que utiliza el mismo canal de
comunicación en el equipo y en el HP All-in-One. En el modo Infraestructura,
el punto de acceso determina el canal.

Tipo de
autenticación

Tipo de autentificación en uso:

•

Ninguna: no se está utilizando ninguna autenticación.

•

Sistema abierto (modos ad hoc e Infraestructura): sin autenticación.

•

Clave compartida: se necesita una clave WEP.

•

WPA-PSK (sólo modo Infraestructura): WPA con clave precompartida.

•

No aplicable: este parámetro no se aplica a este tipo de red.

La autenticación verifica la identidad de un usuario o dispositivo antes de
otorgar acceso a la red. De esta forma, es más difícil que usuarios sin
autorización accedan a los recursos de la misma. Este método de seguridad
es habitual en redes inalámbricas.
Una red que utilice el sistema abierto de autenticación no reconoce a los
usuarios de la red en función de sus identidades. Cualquier usuario de red
inalámbrica puede tener acceso desde la red. Sin embargo, dicha red puede
utilizar codificación WEP (confidencialidad equivalente a un sistema
cableado) para conseguir un primer nivel de seguridad contra eventuales
intrusos.
Una red que utilice la autenticación de clave compartida ofrece una mejor
seguridad, ya que solicita a los usuarios o dispositivos una identificación
mediante clave estática (cadena hexadecimal o alfanumérica). Todos los
usuarios o dispositivos de la red comparten la misma clave. La codificación
WEP se utiliza junto con la autenticación de clave compartida, usando ambas
la misma clave para la autenticación y la codificación.
Una red que utilice una autenticación basada en servidor (WPA-PSK) ofrece
una seguridad notablemente más alta y se admite en la mayoría de los puntos
de acceso y enrutadores inalámbricos. El punto de acceso o enrutador
comprueba la identidad de un usuario o dispositivo que solicita acceso a la
red antes de permitir dicho acceso. Se pueden utilizar varios protocolos de
autenticación en un servidor de autenticación.

Codificación

Tipo de codificación que se utiliza en la red:

•

Ninguna: no se utiliza ningún tipo de codificación.

•

64-bit WEP: se utiliza una clave WEP de 5 caracteres o de 10 dígitos
hexadecimales.

•

128-bit WEP: se utiliza una clave WEP de 13 caracteres o de 26 dígitos
hexadecimales.

•

WPA-AES: se utiliza una codificación AES (estándar de codificación
avanzada). Se trata de un algoritmo de codificación que utilizan los
organismos oficiales de Estados Unidos para proteger material sensible,
pero no secreto.

•

WPA-TKIP: se utiliza el protocolo de integridad de claves temporales, un
protocolo de codificación avanzado.

•

Automática: se utiliza AES o TKIP.

•

No aplicable: este parámetro no se aplica a este tipo de red.

La codificación WEP ofrece seguridad mediante la codificación de datos en
ondas de radio. De este modo, se protegen los datos a medida que se
transmiten desde un punto final a otro. Este método de seguridad es habitual
en redes inalámbricas.

(continúa)
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