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Configuración de la encriptación inalámbrica del Punto de acceso

Sin las opciones de seguridad inalámbricas configuradas en la red, un intruso dentro del campo de acción de la red inalámbrica
podría acceder a la misma y a los datos que se transmiten a través de ella. El Punto de acceso de red inalámbrica Dell 4350
proporcionar la encriptación (WEP) Privacidad equivalente a redes cableadas y (WPA) Acceso protegido Wi-Fi para la
seguridad inalámbrica.

WPA es una actualización del estándar WEP para la seguridad de la red inalámbrica. 

Si prefiere asegurar la red inalámbrica utilizando WPA, debe tener el soporte WPA implementado en los clientes inalámbricos. Si
utiliza un cliente inalámbrico Dell puede comprobar la disponibilidad de actualizaciones de software preparado para WPA para sus
clientes inalámbricos en 

http://support.dell.com

. Los protocolos WPA-802.1x admitidos por el Punto de acceso de red inalámbrica

Dell 4350 son PEAP, TTLS y TLS.

1.

 

 Conéctese a la configuración Web de su punto de acceso utilizando su dirección IP (para consultar cómo obtener la dirección

del punto de acceso consulte la sección 

Cómo obtener la dirección IP del Punto de acceso

). A continuación aparecerá el siguiente

mensaje Introducir contraseña de red .

2.

 

Escriba el siguiente texto en los campos nombre de usuario y contraseña : "admin".

3.

 

 Haga clic en Parámetros básicos y a continuación seleccione Seguridad inalámbrica del menú desplegable.

4.

 

Haga clic para seleccionar Activar seguridad inalámbrica.

5.

 

Seleccione WEP o WPA en la lista Encriptación de red .

WEP

1.

 

 Seleccione hexadecimales o caracteres ASCII como Formato de clave. Puede utilizar una cadena de dígitos hexadecimales

(caracteres del 0 al 9 y letras de la A a la F ) o caracteres ASCII (cualquier tecla).

2.

 

 Seleccione un nivel de encriptación en la lista Longitud de la clave.

3.

 

 Introduzca cuatro claves diferentes en los campos Clave1, Clave2, Clave3 y Clave4 para almacenar en su router las claves.

En el caso de la encriptación de 40(64) bits, ponga una clave WEP de 5 caracteres (o 10 dígitos hexadecimales). En el caso de
104(128) bits, ponga una clave WEP de 13 caracteres (o 26 dígitos hexadecimales).

4.

 

 Seleccione sólo una de las cuatro claves como Clave predefinida para la encriptación.

5.

 

 Haga clic en el botón Siguiente y a continuación haga clic en Guardar y Reiniciar para aplicar los cambios.

6.

 

 Configure la seguridad WEP en sus clientes inalámbricos. Consulte la documentación de sus clientes inalámbricos o los

sistemas de ayuda en línea de los clientes inalámbricos para obtener información sobre cómo configurar la seguridad WEP.

WPA

Hay dos opciones de autenticación de la red (a) Clave compartida previamente o (b) 802.1x . Normalmente en las empresas se
utiliza WPA conjuntamente con un servidor de autenticación RADIUS. En un entorno SOHO (Pequeñas oficinas/oficinas en casa)
no hay servidor de autenticación; los usuarios pueden usar una clave compartida previamente (PSK) en lugar del servidor de
autenticación

WPA-PSK

1.

 

Elija un formato de clave seleccionando dígitos hexadecimales o caracteres ASCII en el campo Formato de clave. Los dígitos

hexadecimales son números del 0 al 9 y/o letras de las A a la F. Los caracteres ASCII pueden ser cualquier tecla.
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