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Detección del PA Rogue

La característica de detección del PA Rogue es una característica avanzada que utilizan los administradores de red para explorar puntos de
acceso adyacentes. Se presenta una tabla de los puntos de acceso detectados al administrador y se puede determinar si hay algún punto
de acceso rogue presente en la red comprobando la SSID y las direcciones MAC.

Detección del PA Rogue

 
 
Hay tres modos de funcionamiento para la detección de un punto de acceso Rogue: (a) Exploración de fondo (siempre activada), (b)
Exploración de fondo (programada) y (c) Exploración en primer plano.
 
Cuando se activa la exploración de fondo, el punto de acceso explorará periódicamente los canales inalámbricos (un solo canal a la vez
durante 400 ms) si y sólo si se cumplen determinadas condiciones de carga. Cualquier estación inalámbrica asociada al PA podría
experimentar la pérdida del PA durante el intervalo de exploración. La exploración de fondo podría ejecutarse de forma continua o
programada durante períodos específicos. Si se ha programado, la exploración de fondo debería ejecutarse durante períodos de inactividad
(por ejemplo, durante la noche o los fines de semana).
 
Si se produce una exploración en primer plano, el PA se reiniciará de inmediato y después del reinicio explorará todos los canales
inalámbricos disponibles durante un período ampliado. Una exploración en primer plano producirá la terminación inmediata de todos y cada
uno de los clientes inalámbricos.
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