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En una WLAN, los clientes inalámbricos y los puntos de acceso envían y reciben información a través de una vía aérea. De no
implementarse seguridad, es posible que una persona no autorizada intercepte la información.

El encriptado es una manera usual de asegurar y de proteger la información. El encriptado aplica a la información un conjunto de
instrucciones, llamado algoritmo. Las instrucciones combinan el texto plano o limpio de la información con una secuencia de
números hexadecimales, llamada clave de encriptado.

Antes de transmitir la información a través de las ondas aéreas, el cliente inalámbrico o el punto de acceso encripta o mezcla la
información. El punto de acceso o el cliente inalámbrico que recibe la información utiliza la misma clave para desencriptar o
decodificar la información. La información es solamente legible para los dispositivos WLAN que tienen la clave correcta del
encriptado. Cuanto más larga es la clave, más seguro es el encriptado.

TrueMobile 2300 admite la WEP (Privacidad inalámbrica equivalente) y el WPA (Acceso protegido Wi-Fi).

WEP

La WEP proporciona un modo de crear una clave encriptada que se comparte entre un cliente inalámbrico (como por ejemplo una
notebook con una tarjeta de PC inalámbrica) y el enrutador. En un enrutador inalámbrico de banda ancha, la WEP es una
característica opcional que puede estar habilitada o inhabilitada. Cuando el encriptado de la WEP está habilitada, debe configurar
la clave de la WEP en el cliente para hacer coincidir la clave de la WEP utilizada por el punto de acceso dado que usted puede
ÚNICAMENTE conectarse a los puntos de acceso que tengan una clave WEP que coincida.

Nota: Es conveniente cambiar las claves con frecuencia. El mismo algoritmo se utiliza para todas las comunicaciones que
requieren protección. Si se utiliza la misma clave, el mismo mensaje producirá exactamente el mismo texto cifrado.
Luego, será posible que una persona descifre la información encriptada. Por esta razón, se recomienda con insistencia
cambiar frecuentemente las claves.

Hay dos métodos de encriptado WEP:

Encriptado de 40(64) bits

Encriptado de 104(128) bits

El encriptado de 40 bits y el de 64 bits son idénticos. Algunos distribuidores utilizan el término 40 bits; otros usan 64 bits. Un
dispositivo inalámbrico que requiere tener 40 bits de encriptado interopera con un dispositivo que demande tener un encriptado 64
bits, y viceversa. Una clave 40(64) bits consiste en 10 números hexadecimales, ordenados de la siguiente manera:

Clave N° 1: 1011121314

Clave N° 2: 2021222324

Clave N° 3: 3031323334

Clave N° 4: 4041424344

Una clave 104(128) bits tiene varios trillones de combinaciones posibles más que una clave 40(64) bits. Consiste en 26 números
hexadecimales, ordenados de la siguiente manera:

Clave N° 1: 101112131415161718191A1B1C

Todos los clientes inalámbricos y los puntos de acceso en una WLAN deben utilizar el mismo método y clave de encriptado. Los
dos ejemplos siguientes enfatizan la importancia de este punto.

Ejemplo 1

El método de encriptado para un punto de acceso es de 40(64) bits. El método de encriptado para un cliente inalámbrico es de
104(128) bits. El cliente y el punto de acceso no pueden comunicarse entre sí, incluso si la clave seleccionada es la misma. Para
solucionar el problema, configure el punto de acceso para utilizar un encriptado de 104(128) bits.

Ejemplo 2
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