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1.5

Operaciones disponibles en modo Administrador

1

4

Desde [Miembro] en la pantalla [Configuración IPsec], haga clic en [Editar] y registre los miembros de 
esta máquina.

% Se pueden registrar hasta 10 [Miembro].

[Método de 
autenticación]

Seleccione un método de autenticación.
[Clave precompartida] es la opción predeterminada.

[Repita la 
detección.]

Seleccione si se debe proteger frente a los ataques de repetición.
[Deshabilitar] es la opción predeterminada.

[ESN]

Si selecciona [Habilitar] en [Repita la detección.], seleccione si se debe 
aplicar la numeración extendida de secuencia para comunicación IPsec.
[Deshabilitar] es la opción predeterminada.

[Algoritmo de ci-
frado ESP]

Si selecciona [ESP] en [Protocolo de seguridad], defina el algoritmo de ci-
frado ESP.

[Algoritmo de au-
tenticación ESP]

Si selecciona [ESP] en [Protocolo de seguridad], defina el algoritmo de 
autenticación ESP.

[Algoritmo de au-
tenticación AH]

Si selecciona [AH] en [Protocolo de seguridad], defina el algoritmo de 
autenticación AH.

[Perfect Forward 
Secrecy]

Seleccione esta casilla de verificación si desea aumentar el nivel de IKE.
Al seleccionar esta casilla de verificación, aumenta el tiempo que se dedi-
ca a la comunicación.
Esta opción está disponible cuando se selecciona [IKEv2] en la pantalla 
[Configuración IPsec].

[Grupo 
Diffie-Hellman]

Seleccione el Grupo Diffie-Hellman.
[Grupo2] es la opción predeterminada.

[Tiempo de validez 
tras establecer SA]

Introduzca el tiempo de validez de una clave común utilizada para cifrar 
comunicaciones.
[3600] s es la opción predeterminada.

[Configuración de la 
clave manual]

Al utilizar un dispositivo que no admite el intercambio automático de cla-
ves utilizando IKE, configure cada parámetro manualmente.
Esto es necesario cuando se selecciona [Clave manual] en [Método int. 
claves].

[Algoritmo de 
codificación]

Si selecciona [ESP] en [Protocolo de seguridad], seleccione el algoritmo 
que se va a utilizar para el cifrado.
Si selecciona [AES_CBC] en [Algoritmo de codificación], especifique la 
[Longitud de la clave].

[Algoritmo de 
autenticación]

Seleccione el algoritmo que se va a utilizar para la autenticación.
Si selecciona [SHA2] en [Algoritmo de autenticación], especifique la [Lon-
gitud de la clave].

[Índice SA]

Especifique el índice de parámetros de seguridad SA que se van a añadir 
al encabezado de IPsec.
Puede especificar distintos índices de parámetros de seguridad para en-
viar y recibir respectivamente.

[Cifrado de clave 
común]

Especifique la clave común utilizada para el cifrado.
Puede especificar diferentes claves comunes respectivamente para en-
viar y recibir.

[Autenticación de 
clave común]

Especifique la clave común utilizada para la autenticación.
Puede especificar diferentes claves comunes respectivamente para en-
viar y recibir.

Elemento

Descripción

[Nombre]

Especifique un nombre de miembro (utilizando 10 caracteres como 
máximo).

[Configurar dirección 
de IP]

Seleccione el método para especificar la dirección de miembro. Especifi-
que la dirección IP del miembro en función del método seleccionado.

[Texto de clave 
precompartida]

Introduzca el texto de clave precompartida para compartir con el miembro 
(utilizando 128 bytes ASCII como máximo).
Para introducir texto en código HEX, seleccione la casilla de verificación 
[Formato HEX] y, a continuación, escriba el texto.
Especifique el mismo texto que el del miembro.

[Texto ID-clave]

Introduzca la Clave-ID que se va a especificar para la Clave precomparti-
da (utilizando 128 bytes ASCII como máximo).

Elemento

Descripción
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