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Protocolos de transferencia de archivos. 

Servidor Web. 

RADIUS. 

Acceso de seguridad

Descripción

Métodos disponibles:
• Nombre de usuario y 

contraseña

• Puerto de servidor 

seleccionable

• Servidor FTP y protocolos 

de acceso que pueden 
activarse y desactivarse

• Secure CoPy (SCP)

Con FTP, el nombre de usuario y la contraseña se transmiten 
como texto sencillo, y los archivos se transfieren sin cifrado.

Utilice SCP para cifrar el nombre de usuario y la contraseña y 
los archivos que se transfieran, como por ejemplo las 
actualizaciones de firmware, los archivos de configuración, los 
archivos de registro, los certificados Secure Sockets Layer 
(SSL) y las claves de host Secure Shell (SSH). Si elige SCP 
como protocolo de transferencia de archivos, active SSH y 
desactive FTP.

Acceso de seguridad

Descripción

Métodos disponibles:
• Nombre de usuario y 

contraseña

• Puerto de servidor 

seleccionable

• Acceso a interfaz Web que 

pueden activarse y 
desactivarse

• Secure Sockets Layer (SSL) 

En el modo de autenticación HTTP básico, el nombre de 
usuario y la contraseña se transmiten codificados en base 64 
(sin cifrado).

SSL está disponible en los exploradores Web aceptados por la 
Tarjeta de administración o dispositivo habilitado para red y en 
la mayoría de los servidores Web. El protocolo Web HyperText 
Transfer Protocol over Secure Sockets Layer (HTTPS) cifra y 
descifra las solicitudes de página al servidor Web y las 
páginas devueltas por el servidor Web al usuario.

Acceso de seguridad

Descripción

Métodos disponibles:
• Autenticación centralizada 

de los derechos de acceso

• Un secreto de servidor 

compartido entre el servidor 
RADIUS y la PDU de rack o 
dispositivo

RADIUS (Remote Authentication Dial-In User Service) es un 
servicio de autenticación, autorización y contabilidad que se 
usa para administrar centralmente el acceso remoto de cada 
PDU de rack. (La PDU de rack admite las funciones de 
autenticación y autorización.)
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