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Guía del sistema

3- 25

Seguridad

Otra opción es un certificado firmado por una entidad emisora de 
certificados. En este caso, el administrador deberá indicar el 
nombre de dominio completo, la dirección IP, la organización y el 
país de la entidad emisora de certificados.
Si la elección es usar una entidad emisora de certificados, toda la 
información de certificados tiene que guardarse en un archivo y 
enviarse a la entidad emisora de certificados. La entidad emisora 
devuelve un certificado que se ha de instalar en el sistema.
NOTA: Un certificado autofirmado no es tan seguro como un 
certificado firmado por una entidad emisora de certificados. Un 
certificado autofirmado es la manera más cómoda para empezar 
a usar SSL/TLS y no precisa el uso de un servidor que funcione 
como entidad emisora de certificados administrado internamente 
o por terceros.

Una vez instalado el certificado digital, dispondrá de la selección 
Activar SSL/TLS entre las opciones de [Configuración]. En ese 
momento, el administrador puede seleccionar el modo de 
operación, Normal o Seguro, en un menú desplegable.

Protocolo de red

En esta sección se describe el protocolo de red, los cambios del 
servicio de nombres y los cambios que ocurren cuando se aplica 
la seguridad.
La tabla a continuación muestra la lista de protocolos de red que 
usan las operaciones del cliente de Xerox o el software del 
servidor de DocuSP. La funcionalidad autónoma de red de 
DocuSP y cuando se instala con otros clientes como Freeflow.

Tabla 3-7. 

Protocolos de red

Protocolo de 

red

Requerido

XSun

Se requiere para la funcionalidad del software de diagnósticos de 
DocuSP.

HTTP

Se usa en la conexión con el servidor a través de la puerta de enlace 
HTTP. Las conexiones también se pueden filtrar usando la función 
Filtro de IP en Configuración -> Filtro de IP.

Servidor web 
Tomcat

Necesario para la funcionalidad de la puerta de enlace de Servicios 
de Internet de DocuSP y la aplicación de Servicios remotos de Xerox.

IPP

Necesario para los envíos de trabajos desde el Administrador de 
impresión FreeFlow y/o el cliente Digipath (FreeFlow 2.0+). La puerta 
de enlace IPP se puede activar o desactivar en la ficha Configuración 
-> Puertas de enlace -> IPP. Las conexiones también se pueden filtrar 
usando la función Filtro de IP en Configuración -> Filtro de IP.
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