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Guía del sistema

Seguridad

SSL (Secure Socket Layer)

DocuSP implementa la tecnología de capa de socket segura 
(SSL) mediante cifrado, un puerto seguro y un certificado digital 
firmado.
La capa de socket segura (SSL) y la seguridad de capa de 
transporte (TLS) son dos protocolos de seguridad de la red que 
cifran y transmiten los datos a través de HTTP e IPP por la red 
TCP/IP. SSL es una capa de protocolo situada entre un protocolo 
de capa de red orientado a la conexión fiable y la capa de 
protocolo de aplicación.
El cliente de red y el servidor web (sistema de impresión) deciden 
qué protocolo se usará para la transferencia y la comunicación de 
datos.
El nivel de cifrado puede ser seguro o normal. La seguridad 
normal en la ficha SSL/TLS significa que el usuario puede 
acceder a IPP o HTTP a través de http o https.

Utilización de la función de seguridad SSL/TLS de DocuSP

SSL y TLS son dos protocolos que proporcionan una conexión 
fiable, autenticada y segura de extremo a extremo entre dos 
puntos a través de una red. Esta función permite al administrador 
del sistema DocuSP realizar lo siguiente:
1. Crear y usar un certificado SSL/TLS autofirmado.
2. Usar un certificado existente de una entidad de certificados 

(por ejemplo, VeriSign, Thawte, etc.).

Creación y uso de un certificado autofirmado

– Conéctese a DocuSP como el administrador del sistema o 

como un usuario que pertenece al grupo de Administradores 
del sistema.

– Vaya a Configuración -> SSL/TLS.
– Si aún no está activado, haga clic en el botón Aceptar en el 

cuadro desplegable Información.

– Haga clic en el botón Agregar certificado. Esto permite iniciar 

el Asistente para agregar certificado.
Paso 1: Seleccione Certificado autofirmado.
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