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Funciones de seguridad

147

14

Gestión segura de la impresora de red

14

Para gestionar la impresora de red de forma segura, deberá utilizar las utilidades de gestión con los 
protocolos de seguridad.

Administración segura usando Administración basada en Web (navegador 
Web)

14

Recomendamos utilizar HTTPS y el protocolo SNMPv3 para la administración segura. Para utilizar el 
protocolo HTTPS deberá realizar los siguientes ajustes de impresora.

„

Deberán instalarse una clave secreta y un certificado en la impresora. Si desea información sobre cómo 
instalar un certificado y una clave secreta, consulte Creación e instalación de un certificado en la 
página 154.

„

Es necesario habilitar el protocolo HTTPS. Para activar el protocolo HTTPS, active Se usa la 
comunicación SSL (port 443) desde la página Configuración avanzada de Administración basada 
en Web (Servidor web) en la página Configurar protocolo. Para obtener información sobre cómo 
acceder a la página Configurar protocolo, consulte Configuración de los ajustes de protocolo en la 
página 146.

Nota

 

• Recomendamos Microsoft

®

 Internet Explorer

®

 6.0 (o posterior) o Firefox 1.0 (o posterior) para 

Windows

®

, y Safari 1.3 (o posterior) para Macintosh. Asegúrese que JavaScript y Cookies están 

activados en el navegador que utilice. Si utiliza un navegador web diferente, asegúrese de que sea 
compatible con HTTP 1.0 y HTTP 1.1. Para utilizar un navegador web, necesitará saber la dirección IP 
del servidor de impresión.

• Recomendamos desactivar los protocolos Telnet, FTP y TFTP. El acceso mediante estos protocolos no 

es seguro. Consulte Configuración de los ajustes de protocolo en la página 146.

 

a

Inicie su navegador web.

b

Escriba "https://Nombre común/" en el navegador. (Donde "Nombre_común" es el nombre común 

que asignó para el certificado, como una dirección IP. Para obtener detalles sobre el modo de asignar 

un nombre común para el certificado, consulte Creación e instalación de un certificado en la 

página 154.)

„

Por ejemplo:
https://192.168.1.2/ (si el nombre común es la dirección IP de la impresora)

Nota

 

• Si ha editado el archivo hosts en el sistema o está utilizando el Sistema de nombres de dominio (DNS), 

también puede introducir el nombre DNS del servidor de impresión. 

• Para los usuarios de Windows

®

; dado que el servidor de impresión admite TCP/IP y NetBIOS, también 

puede introducir el nombre NetBIOS del servidor de impresión. El nombre NetBIOS puede verse en la 

página de configuración de la impresora. Si desea información sobre cómo imprimir la página de 

configuración de la impresora, consulte Impresión de la página de configuración de la impresora en la 

página 119. El nombre NetBIOS asignado son los primeros 15 caracteres del nombre de nodo y por 

defecto aparecerá como “BRNxxxxxxxxxxxx” para una red cableada o “BRWxxxxxxxxxxxx” para una red 

inalámbrica.
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