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14

Creación e instalación de un certificado

14

El servidor de impresión Brother le permite utilizar la comunicación SSL/TLS configurando un certificado y 
su clave secreta correspondiente. Este servidor de impresión admite dos métodos de certificación. Un 
certificado autofirmado y un certificado emitido por una CA (Autoridad emisora de certificados).

„

Uso de un certificado autofirmado
Este servidor de impresión emite su propio certificado. Utilizando este certificado, puede utilizar fácilmente 
la comunicación SSL/TLS sin necesitar una CA. Consulte Creación e instalación de un certificado 
autofirmado en la página 156.

„

Utilizando un certificado de una CA
Existen dos maneras de instalar un certificado de una CA. Si ya tiene una CA o desea utilizar un 
certificado de una CA externa en la que se confía:

• Si utiliza una CSR (Solicitud de firma de certificado) desde este servidor de impresión. Consulte 

Creación de CSR e instalación de un certificado en la página 169.

• Si importa un certificado y una clave secreta. Consulte Importación y exportación del certificado y la 

clave secreta en la página 171.

Nota

 

• Si va a utilizar la comunicación SSL/TLS, le recomendamos que previamente se ponga en contacto con 

el administrador.

• Este servidor de impresión sólo almacena un par de certificados y una clave secreta que se instala o se 

importa previamente. Esta impresora sobreescribe el certificado y la clave secreta si instala otro.

• Si restablece el servidor de impresión a su configuración predeterminada de fábrica, el certificado y 

clave secreta instalados se eliminan. Si desea mantener el mismo certificado y clave secreta tras 
restablecer el servidor de impresión, expórtelos antes de realizar el proceso de restablecimiento y 
vuelva a instalarlos después. Consulte Exportación del certificado y clave secreta en la página 171.

 

Sólo es posible configurar esta función mediante Administración basada en Web (navegador Web). Siga 
estos pasos para acceder a la página de configuración de certificado mediante Administración basada en 
Web.

a

Inicie su navegador web.

b

Escriba "https://dirección IP de la impresora/" en el navegador. (donde "dirección IP 

de la impresora" es la dirección IP de la impresora.)

„

Por ejemplo:
https://192.168.1.2/

Nota

 

• Si ha editado el archivo hosts en el sistema o está utilizando el Sistema de nombres de dominio, también 

puede introducir el nombre DNS del servidor de impresión. 

• Para los usuarios de Windows

®

; dado que el servidor de impresión admite nombres TCP/IP y NetBIOS, 

también puede introducir el nombre NetBIOS del servidor de impresión. El nombre NetBIOS puede 
verse en la página de configuración de la impresora. Si desea información sobre cómo imprimir la página 
de configuración de la impresora, consulte . El nombre NetBIOS asignado son los primeros 15 
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