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Tabla 5-1

 Protocolos de red compatibles (continuación)

Tipo de red

Protocolos compatibles

Sólo redes TCP/IP IPv6

●

Protocolo de configuración dinámica de host (DHCP) v6

●

Protocolo de detección de escucha multidifusión (MLD) v1

●

Protocolo de mensajes de control de Internet (ICMP) v6

Otros protocolos de red compatibles

●

Intercambio de paquetes entre redes/Intercambio de paquetes secuenciados
(IPX/SPX)

●

AppleTalk

●

Servicios de directorios de NetWare (NDS)

●

Bindery

●

Servicios de impresión distribuidos de Novell (NDPS)

●

iPrint

Tabla 5-2

 Funciones avanzadas de seguridad para la administración de redes

Nombre del servicio

Descripción

IPsec/Firewall

Proporciona seguridad en el nivel de la red en las redes IPv4 e IPv6. Un firewall
proporciona un simple control del tráfico IP. IPsec proporciona protección adicional
a través de los protocolos de autenticación y cifrado.

Kerberos

Le permite intercambiar información privada a través de una red abierta por medio
de la asignación de una única llave, llamada ticket, para cada usuario que inicia
sesión en la red. Este ticket se incorpora en los mensajes para identificar el
remitente.

SNMP v3

Emplea un modelo de seguridad basado en el usuario para SNMP v3 que
proporciona autenticación de usuario y privacidad de datos a través del cifrado.

SSL/TLS

Le permite transmitir documentos privados por Internet y garantizar la privacidad e
integridad de datos entre las aplicaciones de servidor y cliente.

Configuración de lotes IPsec

Proporciona seguridad en el nivel de la red a través del simple control del tráfico IP
hacia y desde el producto. Este protocolo permite disfrutar de autenticación y
cifrado y ofrece la posibilidad de contar con múltiples configuraciones.
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