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Petición con respecto a la seguridad

Al utilizar este producto pueden producirse problemas de seguridad como los que se exponen a continuación.

Filtración de su información privada a través de este producto

•

Uso ilegal de este producto por parte de una tercera persona maliciosa

•

Daños a este producto o cese de la utilización del mismo por parte de una tercera persona maliciosa

•

Encárguese de que se tomen las medidas de seguridad necesarias.

Con¿ gure contraseñas y restrinja el acceso de los usuarios.

•

Asegúrese de que la contraseña sea tan difícil de adivinar como sea posible.

•

Cambie periódicamente la contraseña.

•

Panasonic Corporation y sus compañías a¿ liadas nunca solicitan directamente la contraseña de los clientes.

•

No dé su contraseña aunque se la solicite directamente una tercera persona que diga ser representante de 
Panasonic Corporation.

Trabaje siempre en redes que estén su¿ cientemente protegidas, por ejemplo con un cortafuegos.

•

Acerca de las LAN inalámbricas

La ventaja de una LAN inalámbrica es que posibilita el intercambio de información entre un PC o similar y un punto de
acceso mediante ondas de radio siempre que se encuentre dentro del alcance de la radiotransmisión.
Por otra parte, como las ondas de radio pueden viajar a través de obstáculos (como paredes, por ejemplo) y se
encuentran disponibles en todas partes dentro de un alcance dado, si no se hace la configuración relacionada con la
seguridad se pueden producir los problemas de los tipos enumerados más abajo.

Un tercero malintencionado podría interceptar y monitorizar deliberadamente los datos transmitidos, incluido el

•

contenido de los mensajes de correo electrónico y la información personal, como su ID, contraseña y/o números de
tarjetas de crédito.

También podría acceder a su red personal o corporativa sin autorización e incurrir en los siguientes tipos de

•

comportamiento.

Robar información personal y / o secreta (fuga de información)
Distribuir información falsa en nombre de otra persona (suplantación de la personalidad)
Sobrescribir las comunicaciones interceptadas y enviar información falsa (manipulación)
Infectar el equipo con software malicioso, como por ejemplo un virus informático, y eliminar sus datos y / o colapsar 
el sistema (colapso del sistema)

Debido a que muchos adaptadores LAN inalámbricos o puntos de acceso disponen de funciones de seguridad contra
este tipo de problemas, puede reducir sus probabilidades de ocurrencia utilizando el producto con la configuración de
seguridad apropiada para el dispositivo LAN inalámbrico.

Algunos dispositivos LAN inalámbricos pueden no tener hecha la configuración de seguridad inmediatamente después
de comprarlos. Para reducir la posibilidad de que se produzcan problemas de seguridad, antes de usar cualquier 
dispositivo LAN inalámbrico, asegúrese absolutamente de hacer todas las configuraciones relacionadas con la
seguridad siguiendo las instrucciones dadas en los manuales de instrucciones suministrados con los dispositivos.
Dependiendo de las especificaciones de la LAN inalámbrica, una tercera persona maliciosa puede ser capaz de anular 
la configuración de seguridad utilizando medios especiales.
Si no logra ajustar usted mismo la configuración de seguridad de su LAN inalámbrica, póngase en contacto con el
Centro de asistencia técnica de Panasonic.

Panasonic pide a sus clientes que sean conscientes del riesgo que conlleva utilizar este producto sin utilizar la 
configuración de seguridad y recomienda que el cliente configure la seguridad según sus necesidades y bajo su propia 
responsabilidad.
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