



    
    
        
        
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
        
    

    
    
        
    

    
    
        
    

    
    
        
        
    

    
    
        
        
        
    

    
    
        
        
        
        
        
        
        
        
        
        
        
    

    
    
        
    

    
    
        
        
        
        
        
        
    

    
    
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
    

    
    
        
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
        
    

    
    
        
    

    
    
        
    




    
        
            
                
                    
                    
                        Manuals Directory
                        PDFmanuales.com - Directorio de manuales y tutoriales
                    

                

                
                    
                        
                        Buscar 
                    

                

            

        
    
    
        
    
        
            
    
        Directorio
        
        




                Marcas
                
                

                HP manuales
                
                

                Ordenador portátil
                
                

                PC portátil HP Mini 2140
                
                

                                Manual
            
        
    

        
    
        

            
            
                HP PC portátil HP Mini 2140 Manual del usuario

                Página 40

            


            

            
            
                	Modo Text 
	Original 


                
                    
                        

                            
                                
                                    
                                        	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


                                    


                                


                                
                                
                                
                            

                            
                                
                                    Advertising
                                    
                                        



                                    

                                

                                
                                    
                                        


[image: background image]
y anónimo. Si le preocupa la seguridad de su equipo en un punto de acceso, limite sus actividades en
la red a correo electrónico no crítico y navegación básica por Internet.

Cuando configure una WLAN o acceda a una WLAN existente, active siempre los recursos de seguridad
para proteger su red de un acceso no autorizado. Los niveles de seguridad comunes son acceso
protegido a Wi-Fi (WPA) y privacidad equivalente a cable (WEP). Debido a que las señales de radio
inalámbricas viajan fuera de la red, otros dispositivos WLAN pueden captar señales sin protección y
conectarse a su red (sin invitación) o capturar información que se está enviando a través de ella. Sin
embargo, usted puede tomar precauciones para proteger su WLAN:

●

Use un transmisor inalámbrico con seguridad incorporada

Muchas estaciones de base inalámbricas, gateways y enrutadores proporcionan recursos de
seguridad incorporados como protocolos de seguridad inalámbrica y firewalls. Con el transmisor
inalámbrico correcto, usted puede proteger su red de los riesgos de seguridad inalámbrica más
comunes.

●

Trabaje detrás de un firewall

Un firewall es una barrera que comprueba tanto los datos como las solicitudes de datos que se
envían a su red y luego descarta cualquier elemento sospechoso. Existen diversos tipos de firewall,
tanto de software como de hardware. Algunas redes usan una combinación de ambos tipos.

●

Use encriptación inalámbrica

Se encuentra disponible una variedad de sofisticados protocolos de encriptación para su WLAN.
Encuentre la solución que funcione mejor para la seguridad de su red:

◦

Privacidad equivalente a cable (WEP): Es un protocolo de seguridad que utiliza una clave
WEP para codificar o encriptar todos los datos de la red antes de que se transmitan. Por lo
general, usted puede permitir que la red asigne la clave WEP. De manera alternativa, puede
configurar su propia clave, generar una clave distinta o elegir otras opciones avanzadas. Sin
la clave correcta, otros no podrán usar la WLAN.

◦

WPA (acceso protegido a Wi-Fi): Al igual que WEP, utiliza configuraciones de seguridad
para encriptar y desencriptar datos que se transmiten a través de la red. Sin embargo, en
lugar de utilizar una clave de seguridad estática para encriptaciones, como lo hace WEP,
WPA emplea un protocolo de integridad de claves temporal (TKIP) para generar de manera
dinámica una nueva clave para cada paquete. También genera diferentes conjuntos de claves
para cada equipo en la red.

●

Cierre su red

Si es posible, impida que el nombre de su red (SSID) sea transmitido por el transmisor inalámbrico.
La mayoría de las redes transmiten inicialmente el nombre, lo que le indica a cualquier equipo en
las cercanías que su red está disponible. Al cerrar la red, es menos probable que otros equipos
sepan que existe su red.

NOTA:

Si su red está cerrada y no se transmite el SSID, necesitará saber o recordar el SSID

para conectar nuevos dispositivos a la red. Anote el SSID y guárdelo en un lugar seguro antes de
cerrar la red.
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