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Recomendaciones de seguridad para operadores principales

A fin de mantener los datos de documentos de gran
importancia de su dispositivo protegidos ante usuarios
no autorizados, es preciso restringir, administrar y
controlar el acceso al dispositivo desde la instalación
inicial, la conexión de red, la configuración de red y la
configuración de las funciones de seguridad.
Es recomendable que los operadores principales
designados tomen las medidas de seguridad
descritas a continuación.

1. Los operadores principales deben comprobar la

identidad del técnico de servicio del fabricante o del
personal de una compañía afiliada o de marketing,
solicitándole su tarjeta de identificación.

2. Conéctese siempre a través de un cortafuegos

cuando instale su dispositivo en una red que esté
conectada a Internet.
Cuando conecte este dispositivo a un equipo cliente
o un servidor, le recomendamos que configure su
entorno de red con un concentrador de conmutación
a fin de impedir que su dispositivo sea intervenido.

3. Una contraseña del operador principal resulta

imprescindible para mantener la seguridad del
dispositivo.
Los operadores principales deben mantener
confidencial la contraseña y guardarla en lugar
seguro.
Para cambiar la contraseña del operador principal
inicial, consulte las instrucciones de funcionamiento
(para parámetros de función y copia) y configure:
[Configuración general] 

→ [09 Modo operador

principal] 

→ [50 Contraseña operador pri]

4. Cambie la contraseña de bloqueo de la unidad de

disco duro inicial.
Al establecer una contraseña, incluso si se extrae el
disco duro, el dispositivo bloqueado por contraseña
impedirá la recuperación ilícita de los datos por
parte de personal no autorizado.
La contraseña de bloqueo de la unidad de disco
duro es necesaria para reparar el dispositivo. Es
más, resulta imprescindible que el operador
principal escriba la contraseña para mantener la
seguridad de la contraseña e impedir el acceso a
usuarios no autorizados.
Para cambiar la contraseña de bloqueo de la unidad
de disco duro inicial, consulte las instrucciones de
funcionamiento (para parámetros de función y copia)
y configure:
[Configuración general] 

→ [09 Modo operador

principal] 

→ [51 Ajustes cerradura disco]

5. Los documentos almacenados en el buzón de

correo deberían imprimirse de forma inmediata.
Tras su impresión, los datos de documento se
eliminan, evitando así la reimpresión no autorizada
por parte de terceros.
Para obtener información adicional, consulte las
instrucciones de funcionamiento (para PCL Printer
Driver), [Buzón de correo].

6. Cuando vaya a deshacerse de este dispositivo,

inicialice la unidad de disco duro sobrescribiendo y
eliminando los datos almacenados en ella.
Para inicializar la unidad de disco duro, consulte las
instrucciones de funcionamiento (para parámetros
de función y copia) y configure:
[Configuración general] 

→ [09 Modo operador

principal] 

→ [27 Inicializar disco duro].

∗

La configuración de seguridad en este dispositivo
está restringida y requiere que se escriba la
contraseña del operador principal de 8 dígitos para
establecerla o modificarla. La contraseña inicial es
00000000 (8 dígitos). La contraseña se puede
establecer de modo arbitrario.

El operador principal desempeña un papel
fundamental en el mantenimiento y el control de la
seguridad del dispositivo, así como en la prevención
de accesos no autorizados; por consiguiente, es
muy importante que comprenda el contenido
descrito en las instrucciones de funcionamiento y
que siga todas las recomendaciones que aparecen
en ellas.
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