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Internet y seguridad en línea - 67

Cómo proteger el ordenador

La prevención de los delitos cibernéticos puede resultar muy sencilla: 
con un poco de asesoramiento técnico y sentido común, muchos 
ataques pueden evitarse. En general, los delincuentes online intentan 
ganar dinero de la forma más rápida y fácil posible. Cuanto más difícil 
les haga su trabajo, más posibilidades tendrá de que le dejen en paz 
y se fijen otro objetivo más fácil. Los siguientes consejos le brindan 
información básica para evitar los delitos online.

Mantenga el ordenador actualizado con los últimos parches y 
actualizaciones

Uno de los mejores modos de repeler los ataques a su ordenador es 
aplicar parches y otras revisiones de software cuando estén 
disponibles. Al actualizar regularmente su ordenador, impide a los 
atacantes que aprovechen las vulnerabilidades (fallos) del software 
para penetrar en su sistema.
Si bien mantener actualizado el ordenador no le protege de todos los 
ataques, dificulta mucho más a los hackers el acceso a su sistema, 
bloquea muchos ataques básicos y automatizados completamente, y 
podría ser suficiente para disuadir a atacantes menos insistentes y 
hacerles buscar otros ordenadores más vulnerables.
Las versiones más recientes de Microsoft Windows y otros programas 
conocidos pueden configurarse para descargar y aplicar actualizaciones 
automáticamente, evitando al usuario el tener que recordar que 
compruebe si hay actualizaciones del software. Aprovecharse de las 
funciones de actualización automática del software es un modo 
estupendo de mantener su sistema seguro en la red.

Proteja su ordenador con software de seguridad

Se necesitan diversos tipos de aplicaciones para mantener la 
seguridad en línea básica. Las más esenciales son el firewall y los 
programas antivirus. Un firewall es normalmente la primera línea de 
defensa del ordenador, ya que controla quién y qué puede 
comunicarse con su ordenador en la red. El firewall actúa como una 
especie de "policía" que vigila los datos que intentan entrar y salir de 
su ordenador en Internet, autorizando las comunicaciones que sabe 
que son seguras y bloqueando el tráfico "malo", como los ataques, 
para que no lleguen al ordenador. 
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	 GE
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	 LG
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	 Panasonic
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	 Samsung
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