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Elementos de seguridad adicionales

Asignación de las funciones de seguridad

En la administración de la seguridad de equipos (particularmente en grandes organizaciones), una
importante práctica consiste en dividir responsabilidades y derechos entre varios tipos de
administradores y usuarios.

NOTA:

En una pequeña organización o para uso individual, estas funciones pueden ser asumidas

por una misma persona.

Para HP ProtectTools, los deberes y privilegios de seguridad pueden ser divididos en las siguientes
funciones:

●

Oficial de seguridad—Define el nivel de seguridad para la empresa o red y determina los recursos
de seguridad a implementar, como Java™ Card, lectores biométricos o token USB.

NOTA:

En cooperación con HP, el responsable de seguridad puede personalizar una gran parte

de las funciones de HP ProtectTools. Para obtener más información, consulte la página Web de
HP en 

http://www.hp.com

.

●

Administrador de TI—Aplica y administra los recursos de seguridad definidos por el oficial de
seguridad. También puede activar o desactivar algunos recursos. Por ejemplo, si el oficial de
seguridad ha decidido implementar Java Card, el administrador de TI puede activar el modo de
seguridad de Java Card en el BIOS.

●

Usuario—Utiliza los recursos de seguridad. Por ejemplo, si el oficial de seguridad y el
administrador de TI han activado Java Card para el sistema, el usuario puede definir el PIN de la
Java Card y utilizar la tarjeta para su autenticación.

Administración de contraseñas de HP ProtectTools

La mayoría de los recursos de HP ProtectTools Security Manager son protegidos por contraseñas. La
siguiente tabla enumera las contraseñas más comúnmente utilizadas, el módulo de software donde se
define la contraseña y la función de ésta.

Las contraseñas definidas y utilizadas sólo por administradores de TI también aparecen en esta tabla.
Todas las otras contraseñas las pueden definir administradores o usuarios comunes.

Contraseña de HP ProtectTools Definida en este módulo

de HP ProtectTools

Función

Contraseña de inicio de sesión de
Credential Manager

Credential Manager

Esta contraseña ofrece dos opciones:

●

Puede ser utilizada en un inicio de
sesión separado para acceder a
Credential Manager después de iniciar
la sesión de Windows.

●

Puede utilizarse en lugar del proceso
de inicio de sesión de Windows,
posibilitando el acceso a Windows y a
Credential Manager simultáneamente.

Contraseña de archivo de
recuperación de Credential
Manager

Credential Manager, por el
administrador de TI

Protege el acceso al archivo de
recuperación de Credential Manager.

Contraseña de clave de usuario
básico

NOTA:

También conocida

como Contraseña de Embedded
Security

Embedded Security

Utilizada para acceder a los recursos de
Embedded Security, por ejemplo correo
electrónico seguro, encriptación de archivos
y carpetas. Cuando se utiliza para realizar la
autenticación de inicio, también protege el
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