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Bloqueo del panel de control

El servidor web incorporado le permite bloquear ciertas funciones del panel de control para evitar
el uso sin autorización. Una vez que se habilita el bloqueo del panel de control, las características
de la configuración no podrán cambiarse desde allí. También es posible aplicar seguridad a la
misma configuración del bloqueo del panel de control. Podrá realizarlo si establece la contraseña
de administrador en el servidor web incorporado. Una vez que la contraseña está establecida,
esta debe ser ingresada al acceder al panel de control para activar o desactivar la configuración.

Desactivación de protocolos y servicios no utilizados

El servidor web incorporado permite desactivar protocolos y servicios no utilizados. La
configuración de estos protocolos y servicios también puede protegerse de los cambios al
establecer la contraseña de administrador del servicio web incorporado. Entre estos se
encuentran:
•

Activar/Desactivar IPv4 e IPv6: para funcionar correctamente en una red TCP/IP, el
producto debe configurarse con ajustes de red TCP/IP válidos como una dirección IP válida
para su red. Este producto es compatible con dos versiones de este protocolo: versión 4
(IPv4) y 6 (IPv6). Puede activar o desactivar IPv4 e IPv6 de forma individual o simultánea.

•

Activar/Desactivar Bonjour: los servicios Bonjour se usan por lo general en redes
pequeñas para la dirección IP y resolución de nombres donde no se utilice un servidor
DNS. Este servicio se puede activar o desactivar.

•

Activar/Desactivar SNMP: SNMP (Simple Network Management Protocol) es utilizado por
las aplicaciones de administración de redes para gestionar productos. Este producto
admite el protocolo SNMPv1 en redes IP. También permite activar o desactivar SNMPv1.

•

Activar/Desactivar WINS: si cuenta con un servicio de Protocolo de configuración de
hospedaje dinámico (DHCP) en la red, el producto obtiene automáticamente su dirección
IP de dicho servicio y registra su nombre con cualquiera de los servicios de nombres
dinámicos compatibles con los documentos RFC 1001 y 1002, siempre que se haya
especificado una dirección IP para el servidor WINS. La configuración de la dirección IP del
servidor WINS se puede activar o desactivar. Si se habilita, luego se puede especificar el
servidor WINS principal y el secundario.

•

Activar/Desactivar SLP: SLP (Service Location Protocol) es un protocolo de red estándar
de Internet que proporciona un marco para que las aplicaciones de red descubran la
existencia, ubicación y configuración de servicios de red en redes de empresas. Este
protocolo puede activarse o desactivarse.

•

Activar/Desactivar LPD: LPD (Line Printer Daemon) hace referencia al protocolo y a los
programas asociados con los servicios de gestión de colas de impresión de la impresora de
línea que se podrán instalar en diversos sistemas TCP/IP. Este protocolo puede activarse o
desactivarse.

•

Activar/Desactivar LLMNR: LLMNR (Link-Local Multicast Name Resolution) es un
protocolo basado en el paquete de formato DNS (Domain Name System) que admite tanto
a servidores IPv4 como IPv6 para que realicen la resolución de nombres en el mismo
enlace local. Este protocolo puede activarse o desactivarse.

•

Activar/Desactivar Puerto 9100: El producto admite la impresión IP primaria a través del
puerto TCP 9100. Este puerto TCP/IP propiedad de HP en el producto es el puerto
predeterminado para imprimir, y el software HP puede acceder a él. El puerto 9100 puede
activarse o desactivarse.

Funciones de seguridad del producto
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