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Tabla 4-4

 Características de seguridad

Nombre del servicio

Descripción

IPsec/Firewall

Proporciona seguridad en el nivel de la red en las redes IPv4
e IPv6. Un firewall proporciona un simple control del tráfico
IP. IPsec proporciona protección adicional a través de los
protocolos de autenticación y cifrado.

SNMP v3

Emplea un modelo de seguridad basado en el usuario para
SNMP v3 que proporciona autenticación de usuario y
privacidad de datos a través del cifrado.

Lista de control de acceso (ACL)

Especifica los sistemas host individuales o redes a los que
se permite acceder al servidor y el producto de red
acoplado.

SSL/TLS

Le permite transmitir documentos privados por Internet y
garantizar la privacidad e integridad de datos entre las
aplicaciones de servidor y cliente.

Configuración de lotes IPsec

Proporciona seguridad en el nivel de la red a través del
simple control del tráfico IP hacia y desde el producto. Este
protocolo permite disfrutar de autenticación y cifrado y ofrece
la posibilidad de contar con múltiples configuraciones.
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