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ejemplo registros de pacientes o datos financieros personales. Los recursos siguientes ayudan a evitar
el acceso no autorizado:

●

El recurso de autenticación preinicio, si está activado, ayuda a evitar el acceso al sistema
operativo. Vea los siguientes procedimientos:

◦

“

Activación y desactivación de soporte de autenticación de inicio de smart card

en la página 46

”

◦

“

Activación y desactivación del soporte de autenticación de inicio para Embedded Security

en la página 47

”

◦

“

Asignación de un nombre a una Java Card en la página 39

”

◦

“

Drive Encryption para HP ProtectTools en la página 52

”

●

Embedded Security para HP ProtectTools ayuda a proteger datos sensibles del usuario o
credenciales almacenadas localmente en un PC con los siguientes procedimientos:

◦

Embedded Security “

Procedimientos de configuración en la página 28

”

◦

“

Uso de la unidad segura personal (PSD) en la página 31

”

●

Con los siguientes procedimientos, Credential Manager para HP ProtectTools ayuda a garantizar
que un usuario no autorizado no pueda obtener las contraseñas ni acceder a las aplicaciones
protegidas con contraseña:

◦

Credential Manager - “

Procedimientos de configuración en la página 12

”

◦

“

Uso del Single Sign On (Inicio de sesión único) en la página 18

”

●

El recurso Unidad personal segura encripta los datos sensibles para ayudar a garantizar que no
se pueda acceder sin autenticación con los siguientes procedimientos:

◦

Embedded Security - “

Procedimientos de configuración en la página 28

”

◦

“

Uso de la unidad segura personal (PSD) en la página 31

”

Creación de políticas de contraseñas fuertes

Si se implementa una orden que exige el uso de una política firme de contraseñas para docenas de
aplicaciones y bases de datos basadas en la Web, Credential Manager para HP ProtectTools
proporciona un repositorio protegido para las contraseñas y comodidad de Single Sign On (Inicio de
sesión único) con los siguientes procedimientos:

●

Credential Manager - “

Procedimientos de configuración en la página 12

”

●

“

Uso del Single Sign On (Inicio de sesión único) en la página 18

”

Para una seguridad más sólida, Embedded Security para HP ProtectTools protege dicho repositorio de
nombres de usuario y contraseñas. Esto permite que los usuarios mantengan múltiples contraseñas
firmes sin tener que escribirlas ni intentar recordarlas. Vea Embedded Security - “

Procedimientos de

configuración en la página 28

.”

ESWW

Cómo lograr los objetivos clave de seguridad
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