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Debido a que las señales de radio inalámbricas viajan hacia fuera de la red, otros dispositivos WLAN
pueden captar señales desprotegidas. Usted puede tomar las siguientes precauciones para proteger
su WLAN:

●

Use un firewall: el firewall verifica los datos y las solicitudes de datos que se envían a su red y
descarta cualquier elemento sospechoso. Los firewalls están disponibles tanto en software
como en hardware. Algunas redes usan una combinación de ambos tipos.

●

Encriptación inalámbrica: Su equipo admite tres protocolos de encriptación: 

◦

Acceso protegido Wi-Fi (WPA)

◦

Acceso protegido Wi-Fi II (WPA2)

◦

Privacidad equivalente a cableado (WEP)

NOTA:

HP le recomienda que seleccione WPA2, que es el más avanzado de los tres protocolos de

encriptación. No se recomienda el uso de la encriptación WEP, a la cual resulta fácil sobreponerse.

●

Acceso protegido Wi-Fi (WPA) y Acceso protegido Wi-Fi II (WPA2) usan estándares de
seguridad para encriptar y desencriptar datos transmitidos a través de la red. Tanto WPA como
WPA2 generan de forma dinámica una nueva clave para cada paquete, y también generan un
conjunto distinto de claves para cada equipo de la red. Para lograrlo:

◦

WPA usa el Estándar de encriptación avanzada (AES) y el Protocolo de integridad de clave
temporal (TKIP).

◦

WPA2 usa Cipher Block Chaining Message Authentication Code Protocol (CCMP o
Protocolo de código de autentificación de mensajes de encadenamiento de bloques de
cifrado), que es un nuevo protocolo AES.

●

La Privacidad equivalente a cableado (WEP) encripta los datos con una clave WEP antes de su
transmisión. Sin la clave correcta, los demás no podrán usar la WLAN.

Roaming a otra red

Cuando mueve su equipo dentro del alcance de otra WLAN, el sistema operativo intenta conectarse
a esa red. Si lo consigue, su equipo se conecta de forma automática a la nueva red. Si el sistema
operativo no reconoce la nueva red, siga el mismo procedimiento que utilizó inicialmente para
conectarse a su WLAN.

Uso de dispositivos inalámbricos Bluetooth (sólo en

algunos modelos)

Un dispositivo Bluetooth proporciona comunicaciones inalámbricas de corto alcance que sustituyen
las conexiones físicas por cable que tradicionalmente conectan dispositivos electrónicos como los
siguientes:

●

PC

●

Teléfonos

●

Dispositivos de audio

La ventaja de Bluetooth es la sincronización de las transferencias de información entre su equipo y
los dispositivos inalámbricos. La incapacidad de conectar de forma consistente dos o más equipos
para que compartan Internet mediante Bluetooth es una limitación de Bluetooth y del sistema
operativo.
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