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Características de seguridad del producto

●

Notas sobre seguridad

●

Seguridad IP

●

Inicio de sesión en el producto

●

Asignación de una contraseña de sistema

●

Soporte para el cifrado: Disco duro seguro de alto rendimiento de HP

Notas sobre seguridad

El producto admite estándares de seguridad y protocolos recomendados que ayudan a proteger el
dispositivo, a proteger la información confidencial en la red y a simplificar el modo de monitorizar y
mantener el producto.

Para obtener información exhaustiva sobre las soluciones de HP para el procesamiento seguro de imágenes
e impresión, visite 

www.hp.com/go/secureprinting

. El sitio ofrece enlaces a hojas técnicas y documentos con

las preguntas más frecuentes sobre características de seguridad.

Seguridad IP

IPsec (IPsec) es un conjunto de protocolos que controla el tráfico de red basado en tecnología IP hacia y
desde el producto. IPsec proporciona autenticación de host a host, integridad de datos y cifrado de las
comunicaciones de red.

En el caso de los productos que estén conectados a la red y dispongan de un servidor de impresión
HP Jetdirect, puede configurar IPsec con la ficha Redes del servidor web incorporado de HP.

Inicio de sesión en el producto

Algunas funciones pueden aparecer protegidas en el panel de control del producto para que no las pueda
utilizar ninguna persona que no esté autorizada. Cuando una función esté protegida, el producto le pedirá
que inicie sesión antes de utilizarla. También puede iniciar sesión sin esperar a que se lo soliciten pulsando el
botón 

Registro

 de la pantalla de inicio.

Normalmente, se utiliza el mismo nombre de usuario y contraseña que los que se utilizan para iniciar sesión
en el ordenador de la red. Si tiene alguna duda sobre las credenciales que debe utilizar, póngase en contacto
con el administrador de la red.

Cuando haya iniciado sesión en el producto, aparecerá el botón 

Cerrar sesión

 en el panel de control. Para

mantener la seguridad del producto, toque el botón 

Cerrar sesión

 cuando haya terminado de utilizar el

producto.

Asignación de una contraseña de sistema

Asigna una contraseña de administrador para acceder al producto y al servidor web incorporado de HP, de
modo que los usuarios no autorizados no puedan modificar la configuración del producto.

1.

Abra el servidor web incorporado de HP introduciendo la dirección IP del producto en la línea de
dirección del navegador web.

2.

Haga clic en la ficha Seguridad.

3.

Abra el menú Seguridad general.
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