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Riesgo para el equipo

Recurso de seguridad

Acceso no autorizado a los datos

●

Software HP Drive Encryption

●

Windows Defender

Acceso no autorizado a los valores de la utilidad de
configuración y a otra información de identificación del
sistema

Contraseña de administrador de BIOS en la utilidad de
configuración*

Sustracción del equipo

Ranura del cable de seguridad (se usa con cable de
seguridad opcional)

*La utilidad de configuración es una utilidad preinstalada basada en la ROM que se puede usar incluso cuando el sistema
operativo no está funcionando o no se puede cargar. Puede utilizar un dispositivo señalador (TouchPad, dispositivo
señalador tipo palanca o mouse USB) o el teclado para navegar y hacer selecciones en la utilidad de configuración.

Uso de contraseñas

Una contraseña es un grupo de caracteres que usted elige para asegurar la información de su
equipo. Es posible establecer varios tipos de contraseñas, dependiendo de cómo desee controlar el
acceso a su información. Las contraseñas pueden establecerse en Windows o en la utilidad de
configuración del equipo que no pertenece a Windows y viene preinstalada en el equipo.

●

Las contraseñas de configuración, DriveLock y Automatic DriveLock están establecidas en la
Configuración del equipo y son administradas por el BIOS del sistema.

●

La contraseña de seguridad incorporada, que es una contraseña de HP ProtectTools Security
Manager, se puede activar en la configuración del equipo para proporcionar la protección con
contraseña de BIOS, además de sus funciones normales de HP ProtectTools. La contraseña de
seguridad incorporada se utiliza con el chip de seguridad opcional integrado.

●

Las contraseñas de Windows se establecen únicamente en el sistema operativo Windows.

●

Si HP SpareKey se ha configurado previamente y si olvida la contraseña de administrador del
BIOS definida en Configuración del equipo, puede utilizar HP SpareKey para acceder a la
utilidad.

●

Si olvida tanto la contraseña de usuario de DriveLock como la contraseña principal de DriveLock
establecidas en la utilidad de configuración, la unidad de disco duro protegida por las
contraseñas quedará bloqueada de forma permanente y no se podrá volver a utilizar.

Puede utilizar la misma contraseña para un recurso de la utilidad de configuración y para un recurso
de seguridad de Windows. También puede utilizar la misma contraseña para más de un recurso de la
utilidad de configuración.

Siga estos consejos para crear y guardar contraseñas:

●

Para crear contraseñas, siga los requerimientos del programa.

●

No utilice la misma contraseña para múltiples aplicaciones o sitios web y no reutilice su
contraseña de Windows para ninguna otra aplicación o sitio web.

●

Utilice HP Password Manager para guardar todos los nombres de usuario y las contraseñas de
todos sus sitios web y aplicaciones. En el futuro podrá verlos de forma segura si no los
recuerda.

●

No guarde las contraseñas en un archivo en el equipo.

Uso de contraseñas
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