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Funcionalidad si está habilitado

Descripción

Estándar de administración

protocolo seguro y puede visualizarse
fácilmente en la red. La versión segura
de HTTP se denomina HTTPS y se
describe más adelante.

Proporciona una comprobación de
acceso (ping) a los sistemas durante el

ICMP es un protocolo necesario y muy
integrado con IP. Los mensajes de

ICMP

proceso de detección de sistemas y
antes de ejecutar otras operaciones

ICMP se entregan en paquetes IP y se
usan para mensajes fuera de banda
relacionados con el funcionamiento
de la red.

HP SIM puede usar mensajes de ICMP
para la comunicación ping con un
sistema gestionado. No obstante,
algunos direccionadores bloquean los
mensajes de ICMP, por lo que HP SIM
proporciona un ping alternativo
mediante TCP.

Identificación de sistemas, inventario y
eventos

MIB forma parte de la especificación
SNMP y es un modelo de información

MIB

que debe administrarse a través de
SNMP. Equivale al CIM definido por
WBEM.

Identificación de sistemas, inventario y
eventos

SNMP se usa mucho para
administración, pero las versiones 1

SNMP

y 2 ampliamente implementadas
presentan una seguridad débil. Si bien
HP SIM no usa operaciones SET, el
acceso de lectura a los datos del
sistema puede ser visible en la red.
SNMP se basa en UDP. En muchos
entornos, no se considera un
protocolo adecuado para pasar a
través del firewall. Dado que SNMPv1
tiene una comunidad de texto sin
cifrar y simple, proporciona un nivel
de seguridad bajo. No obstante,
SNMP puede ser adecuado en
algunos entornos en los que la red
usada para administrar sistemas está
relativamente controlada.

Ejecución remota de herramientas

SSH se usa para la ejecución remota
de comandos. HP SIM usa SSH para

SSH

ejecutar comandos en sistemas
gestionados.

Administración de servidores coherente
entre proveedores

Iniciativa de DMTF para la
administración de servidores común

SMASH

que permite el uso de aplicaciones de
administración con independencia del
proveedor.

Identificación de sistemas

Estándar de SNIA para la
administración del almacenamiento
mediante WBEM.

SMI-S

Identificación, inventario y eventos

Programa de DMTF con amplio apoyo
en el sector que presenta un conjunto

WBEM

de estándares que incluyen CIM,
CIM-XML y WS-Management. Hoy en
día, el protocolo CIM-XML se usa
principalmente con WBEM, y el

Funcionalidad de los protocolos 207
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