



    
    
        
        
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
        
    

    
    
        
    

    
    
        
    

    
    
        
        
    

    
    
        
        
        
    

    
    
        
        
        
        
        
        
        
        
        
        
        
    

    
    
        
    

    
    
        
        
        
        
        
        
    

    
    
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
        
    

    
    
        
        
    

    
    
        
    

    
    
        
    

    
    
        
    

    
    
        
        
    

    
    
        
    

    
    
        
    




    
        
            
                
                    
                    
                        Manuals Directory
                        PDFmanuales.com - Directorio de manuales y tutoriales
                    

                

                
                    
                        
                        Buscar 
                    

                

            

        
    
    
        
    
        
            
    
        Directorio
        
        




                Marcas
                
                

                HP manuales
                
                

                Sistemas de ordenadores
                
                

                Compaq dc7900 Small Form Factor PC
                
                

                                Manual
            
        
    

        
    
        

            
            
                Elementos de seguridad extra, Asignación de las funciones de seguridad, Gestión de contraseñas de hp protecttools – HP Compaq dc7900 Small Form Factor PC Manual del usuario

                Página 18

            


            

            
            
                	Modo Text 
	Original 


                
                    
                        

                            
                                
                                    
                                        	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


                                    


                                


                                
                                
                                
                            

                            
                                
                                    Advertising
                                    
                                        



                                    

                                

                                
                                    
                                        


[image: background image]
Elementos de seguridad extra

Asignación de las funciones de seguridad

En la gestión de la seguridad de los ordenadores, especialmente en las organizaciones grandes, es
recomendable dividir las responsabilidades y privilegios entre distintos tipos de administradores y
usuarios.

NOTA:

En empresas pequeñas o para un uso individual, todas las funciones pueden recaer en la

misma persona.

En HP ProtectTools, las responsabilidades y los privilegios de seguridad se pueden dividir en las
siguientes funciones:

●

Responsable de seguridad: define el nivel de seguridad de la empresa o la red y determina las
características de seguridad que se deberán implantar, como tarjetas Java™, lectores de biometría
o tokens USB.

●

Administrador de TI: aplica y gestiona las características de seguridad que defina el responsable
de seguridad. También puede activar y desactivar algunas características. Por ejemplo, si el
responsable de seguridad ha decidido utilizar tarjetas Java, el administrador de TI puede activar
el modo de seguridad del BIOS para tarjetas Java.

●

Usuario: utiliza las características de seguridad. Por ejemplo, si el responsable de seguridad y el
administrador de TI han acivado las tarjetas Java en el sistema, el usuario puede configurar el PIN
para la tarjeta y usarla para autenticarse.

Gestión de contraseñas de HP ProtectTools

La mayoría de las características de HP ProtectTools Security Manager están protegidas con
contraseña. La siguiente tabla enumera las contraseñas más frecuentes, el módulo de software donde
se configuran las contraseñas y para qué sirve cada una.

Esta tabla también muestra las contraseñas que fijan y utilizan solo los administradores de TI. El resto
de las contraseñas las pueden fijar los usuarios habituales o los administradores.

Contraseña de HP ProtectTools En el siguiente módulo de

HP ProtectTools

Uso

Contraseña de inicio de sesión en
Credential Manager

Credential Manager

Esta contraseña ofrece dos opciones:

●

Se puede usar en un inicio de sesión
independiente para acceder a
Credential Manager después de haber
iniciado sesión en Windows.

●

Se puede usar en lugar del proceso de
inicio de sesión en Windows, de forma
que permite acceder simultáneamente
a Credential Manager y a Windows.

Contraseña de archivo de
recuperación de Credential
Manager

Credential Manager, para el
administrador de TI

Protege el acceso al archivo de
recuperación de Credential Manager.

Contraseña de la clave de usuario
básico

Embedded Security

Se utiliza para acceder a las características
de Embedded Security, como el correo
electrónico seguro, archivos o cifrado de
carpetas. Cuando se usa para una
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