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personales. Las siguientes características contribuyen a prevenir el acceso no autorizado a la
información:

●

La característica de autenticación previa al arranque, cuando está activada, contribuye a impedir
el acceso al sistema operativo. Consulte los procedimientos siguientes:

◦

Credential Manager

◦

Embedded Security

◦

Drive Encryption

●

Embedded Security for HP ProtectTools contribuye a la protección de los datos confidenciales de
los usuarios o a las credenciales que se hayan guardado en un ordenador local con los siguientes
procedimientos:

◦

Embedded Security “

Procedimientos de configuración en la página 83

”

◦

“

Utilización de la unidad personal segura (PSD) en la página 85

”

●

Con los siguientes procedimientos, Credential Manager for HP ProtectTools contribuye a evitar
que los usuarios no autorizados puedan obtener contraseñas y acceder a aplicaciones protegidas
con contraseña:

◦

Credential Manager “

Procedimientos de configuración en la página 24

”

◦

“

Utilización de Single Sign On en la página 29

”

●

Con Device Access Manager for HP ProtectTools, los administradores de TI podrán restringir el
acceso a los dispositivos de escritura para que no sea posible copiar ningún dato confidencial del
disco duro. Consulte 

Configuración sencilla en la página 90

.

●

La característica Personal Secure Drive cifra los datos confidenciales para ayudar a evitar que se
pueda acceder a ellos sin autenticación mediante los siguientes procedimientos:

◦

Embedded Security “

Procedimientos de configuración en la página 83

”

◦

“

Utilización de la unidad personal segura (PSD) en la página 85

”

●

File Sanitizer permite eliminar los datos de forma segura, triturando los recursos o realizando una
limpieza profunda del disco duro (sobrescribe datos que ya habían sido eliminados pero que siguen
todavía guardados en el disco duro, para dificultar la recuperación de la información).

●

Privacy Manager permite obtener certificados de autoridades al utilizar el correo de Microsoft,
documentos de Microsoft Office y Live Messenger, para proteger y hacer más seguros los
procesos de enviar, recibir y almacenar información.

Creación de sólidas directivas de contraseñas

Si entra en vigor algún mandato para el que sea necesario utilizar una estricta directiva de contraseñas
para docenas de bases de datos y aplicaciones con base en la Web, Credential Manager for
HP ProtectTools proporciona un almacén protegido para todas las contraseñas y la práctica función
Single Sign On. Para conocer los procedimientos, consulte:

●

Credential Manager “

Procedimientos de configuración en la página 24

”

●

“

Utilización de Single Sign On en la página 29

”
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Capítulo 1 Introducción al concepto de seguridad
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