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Contraseña de HP
ProtectTools

Definida en este módulo
de HP ProtectTools

Función

Contraseña de token de
recuperación de emergencia

NOTA:

También conocida

como: Contraseña de clave de
token de recuperación de
emergencia

Embedded Security, por el
administrador de TI

Protege el acceso al token de recuperación
de emergencia, que es un archivo de copia
de seguridad para el chip embedded
security.

Contraseña de propietario

Embedded Security, por el
administrador de TI

Protege al sistema y al chip TPM contra el
acceso no autorizado a todas las funciones
de propietario de Embedded Security.

PIN de Smart Card

Smart Card Security

Puede utilizarse como una opción de
autenticación de múltiples factores.

Puede usarse como modo de autenticación
en Windows.

Autentica los usuarios de Drive Encryption,
si se selecciona la credencial de Smart
Card.

Contraseña de Computer Setup

NOTA:

También conocida

como contraseña de
administrador de BIOS,
configuración, 

F10

 o contraseña

de configuración de seguridad

BIOS, por administrador de
TI

Protege contra el acceso no autorizado a
la utilidad de configuración.

Contraseña de inicio

BIOS

Protege contra el acceso no autorizado al
contenido del equipo cuando éste se
enciende, se reinicia o sale de la
hibernación.

Contraseña de inicio de sesión
de Windows.

Panel de control de
Windows

Puede utilizarse para realizar inicio de
sesión manual.

Creación de una contraseña segura

Para crear contraseñas, primero debe seguir todas las especificaciones definidas por el programa.
Sin embargo, considere las siguientes pautas generales para crear contraseñas seguras y reducir las
posibilidades de que la contraseña sea comprometida:

●

Utilice contraseñas con más de seis caracteres, preferiblemente más de ocho.

●

Utilice letras mayúsculas y minúsculas en la contraseña.

●

Cuando sea posible, utilice caracteres alfanuméricos e incluya caracteres especiales y signos
de puntuación.

●

Utilice caracteres especiales o números en lugar de algunas letras en una palabra clave. Por
ejemplo, utilice el número 1 en lugar de las letras I o L.

●

Combine palabras en dos o más idiomas.

●

Divida una palabra o frase con números o caracteres especiales en la mitad, por ejemplo,
“Mary2-2Cat45.”

●

No utilice contraseñas que puedan aparecer en el diccionario.

ESWW

Elementos adicionales de seguridad
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