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Prevención contra acceso no autorizado desde ubicaciones internas o

externas

El acceso no autorizado a una PC de la empresa sin protección es un riesgo muy tangible para los
datos críticos, como la información sobre los servicios financieros, el equipo ejecutivo o de
investigación y desarrollo, e información privada como historiales de pacientes o informes financieros
personales. Los siguientes recursos contribuyen a prevenir el acceso no autorizado a la información:

●

El recurso de autenticación de pre-inicialización, si está habilitado, ayuda a evitar el acceso al
sistema operativo. Consulte los capítulos siguientes:

◦

Password Manager for HP ProtectTools en la página 26

◦

Embedded Security for HP ProtectTools en la página 52

◦

Drive Encryption for HP ProtectTools en la página 31

●

Embedded Security for HP ProtectTools ayuda a reforzar la protección de datos o credenciales
sensibles del usuario almacenados localmente en una PC. Consulte el capítulo siguiente:

◦

Embedded Security for HP ProtectTools en la página 52

●

Credential Manager for HP ProtectTools ayuda a asegurar que un usuario no autorizado no
obtenga contraseñas o acceso a aplicaciones protegidas por contraseña. Consulte el capítulo
siguiente

◦

Password Manager for HP ProtectTools en la página 26

●

Device Access Manager for HP ProtectTools permite que administradores de TI restrinjan
acceso a dispositivos de grabación para que información confidencial no pueda copiarse desde
la unidad de disco duro. Consulte el capítulo siguiente:

◦

Device Access Manager for HP ProtectTools en la página 58

●

El recurso unidad de seguridad personal encripta datos sensibles para ayudar a asegurar que
no pueda accederse sin autenticación. Consulte la sección siguiente:

◦

Embedded Security for HP ProtectTools en la página 52

●

File Sanitizer permite eliminar los datos de forma segura, triturando los archivos y las carpetas
críticos o realizando una purificación de la unidad de disco duro (sobrescribe datos que ya
habían sido eliminados pero que siguen todavía guardados en la unidad de disco duro, para
dificultar la recuperación de los datos). Consulte el capítulo siguiente:

◦

File Sanitizer for HP ProtectTools en la página 46

●

Privacy Manager le permite obtener certificados de autoridad cuando esté utilizando correo
electrónico, documentos de Office y mensajes instantáneos de Microsoft, haciendo seguro y
protegido el proceso de envío y almacenado de información importante. Consulte el capítulo
siguiente:

◦

Privacy Manager for HP ProtectTools en la página 34

Creación de políticas sólidas de contraseña

Si entra en vigencia un mandato que requiere el uso de una política de contraseñas sólida para
docenas de aplicaciones y bases de datos basados en la web, Password Manager for
HP ProtectTools brinda un práctico depósito protegido para contraseñas e inicio de sesión único.
Consulte el capítulo siguiente:

●

Password Manager for HP ProtectTools en la página 26

ESWW
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