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Protección contra robo objetivado

Un ejemplo de este tipo de incidente sería el robo objetivado de un equipo o sus datos confidenciales
e información sobre clientes. Esto puede ocurrir fácilmente en entornos abiertos de oficina o en áreas
no seguras. Los siguientes recursos ayudan a proteger los datos si el equipo es robado:

●

El recurso de autenticación de pre-inicialización, si está habilitado, ayuda a evitar el acceso al
sistema operativo. Consulte los capítulos siguientes:

◦

Password Manager for HP ProtectTools en la página 26

◦

Embedded Security for HP ProtectTools en la página 52

◦

Drive Encryption for HP ProtectTools en la página 31

●

DriveLock ayuda a asegurar que los datos no sean accedidos aún cuando la unidad de disco
duro es extraída e instalada en un sistema sin seguridad.

●

El recurso de unidad de seguridad personal, proporcionado por el módulo Embedded Security
for HP ProtectTools, encripta los datos sensibles para ayudar a asegurar que no sean
accedidos sin autenticación. Consulte el capítulo siguiente:

◦

Embedded Security for HP ProtectTools en la página 52

●

Computrace puede monitorear la ubicación de un equipo después de un robo. Consulte el
capítulo siguiente:

◦

Computrace for HP ProtectTools en la página 63

Restricción de acceso a datos sensibles

Suponga que un auditor de contratos está trabajando en un sitio y se le concedió acceso a un equipo
específico para revisar datos financieros sensibles; usted no desea que el auditor pueda imprimir los
archivos o que los guarde en un dispositivo grabable como un CD. El siguiente recurso permite
restringir el acceso a los datos:

Device Access Manager for HP ProtectTools permite que administradores de TI restrinjan acceso a
dispositivos de grabación para que información confidencial no pueda imprimirse o copiarse desde la
unidad de disco duro para una multimedia extraíble. Consulte 

Configuración de clase de dispositivos

(avanzado) en la página 59

.
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Capítulo 1 Introducción a seguridad
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