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aleatorios (múltiples veces si es necesario), consecuentemente tornando los datos eliminados
ilegibles y sin posibilidad de recuperación.

Ejemplo 2: Una investigadora desea triturar datos eliminados, archivos temporales, actividad de
navegación, etc. automáticamente cuando ella cierra sesión. Ella utiliza File Sanitizer para programar
la “trituración” de tal manera que ella puede seleccionar los archivos comunes o cualesquier archivos
personalizados para eliminarlos de forma permanente automáticamente.

Device Access Manager for HP ProtectTools

Device Access Manager for HP ProtectTools puede utilizarse para bloquear acceso no autorizado a
unidades flash USB donde los datos pueden copiarse. También puede restringir el acceso a las
unidades de CD/DVD, controlar los dispositivos USB, conexiones de red, etc. Un administrador
también puede programar cuándo o por cuánto tiempo se puede acceder a las unidades. Un ejemplo
sería una situación donde proveedores externos necesitan acceso a equipos de la compañía pero
que no pueden copiar los datos a una unidad USB. Administrador de acceso a dispositivos para HP
ProtectTools (Device Access Manager for HP ProtectTools) permite que un administrador restrinja y
gestione acceso a hardware.

Ejemplo 1: Un gerente de una compañía de suministros médicos trabaja frecuentemente con
registros personales médicos junto con la información de su compañía. Los empleados necesitan
acceso a estos datos, sin embargo, es extremadamente importante que los datos no sean eliminados
del equipo mediante el uso una unidad USB o cualquier otra multimedia de almacenamiento externo.
La red es segura, pero los equipos tienen grabadores de CD y puertos USB que podrían permitir la
copia o robo de los datos. El gerente utiliza Administrador de acceso a dispositivos (Device Access
Manager) para desactivar los puertos USB y grabadores de CD para que no puedan utilizarse. Aún
cuando los puertos USB estén bloqueados, el mouse y los teclados continuarán funcionando.

Ejemplo 2: Una compañía de seguros no desea que sus empleados instalen o carguen software o
datos personales desde sus residencias. Algunos empleados necesitan tener acceso al puerto USB
en todos los equipos. El gerente de TI utiliza Device Access Manager para permitir acceso para
algunos empleados mientras que bloquea acceso externo a otros.

Privacy Manager for HP ProtectTools

Privacy Manager for HP ProtectTools se utiliza cuando se necesita establecer seguridad en
comunicaciones de correo electrónico en la Internet. El usuario puede establecer y enviar correo
electrónico que sólo puede ser abierto por un destinatario autenticado. Con Privacy Manager, la
información no puede ser comprometida o interceptada por un impostor.

Ejemplo 1: Un agente de bolsa de valores desea asegurarse que sus correos electrónicos sólo
vayan a clientes específicos y desea asegurarse que nadie pueda falsificar la cuenta de correo
electrónico e interceptarla. El agente de bolsa de valores se registra y a sus clientes con Privacy
Manager. Privacy Manager emite un certificado de autenticación (CA) para cada usuario. Mediante
esta herramienta, el agente de bolsa de valores y sus clientes deben realizar autenticación antes de
intercambiar correo electrónico.

Privacy Manager for HP ProtectTools hace fácil enviar y recibir correo electrónico donde el
destinatario fue verificado y autenticado. El servicio de correo también puede encriptarse. El proceso
de encriptación es similar al que se utiliza durante compras generales a través de tarjetas de crédito
en la Internet.

Ejemplo 2: Un director ejecutivo (CEO) desea que sólo los miembros de la directiva de
administración puedan visualizar la información que él les envía a través de correo electrónico. El
director ejecutivo (CEO) utiliza la opción de encriptación de correo electrónico que se envía y que se
recibe de la directiva de administración. Privacy Manager Certificate of Authentication permite que el
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