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Descripción de productos de seguridad de HP

ProtectTools y ejemplos de uso común

La mayoría de productos de seguridad de HP ProtectTools poseen una autenticación de usuario
(normalmente una contraseña) y una copia de seguridad administrativa para obtener acceso si se
pierden, no están disponibles o se olvidan las contraseñas o en cualquier momento que se requiera
acceso a seguridad corporativa.

NOTA:

Algunos de los productos de seguridad de HP ProtectTools son diseñados para restringir el

acceso a datos. Los datos deben encriptarse cuando son tan importantes que el usuario opte por
perder la información antes de comprometerla. Se recomienda que se realicen copias de seguridad
de todos los datos en una ubicación segura.

Credential Manager for HP ProtectTools (Administrador de contraseñas)

Credential Manager (parte de Security Manager) es un depósito de nombres de usuario y
contraseñas. Se utiliza más frecuentemente para guardar nombres y contraseñas de inicio de sesión
para acceso a Internet o correo en la web. Credential Manager puede iniciar sesión del usuario
automáticamente en un sitio web o correo.

Ejemplo 1: Un agente de compras de un gran fabricante realiza la mayoría de sus transacciones
corporativas a través de la Internet. Ella también visita frecuentemente varios sitios web populares
que requieren información de inicio de sesión. Ela tiene una gran preocupación con la seguridad, por
lo que no utiliza la misma contraseña en cada cuenta. La agente de compras decidió utilizar
Credential Manager para corresponder enlaces web con diferentes nombres de usuario y
contraseñas. Cuando ella decide ingresar a un sitio web para iniciar sesión, Credential Manager le
presenta las credenciales automáticamente. Si ella decide visualizar los nombres de usuario y
contraseñas, Credential Manager puede configurarse para que las revele.

Credential Manager también puede utilizarse para administrar y organizar las autenticaciones. Esta
herramienta permite que un usuario elija que activo de web o red desea seleccionar y acceder
directamente ese enlace. El usuario también puede visualizar los nombres de usuario y contraseñas
cuando sea necesario.

Ejemplo 2: Un contador público certificado muy trabajador fue promocionado y ahora administrará
toda la contabilidad del departamento. El equipo debe iniciar sesión en un gran número de cuentas
web de clientes y cada cuenta utiliza diferente información de inicio de sesión. Esta información de
inicio de sesión necesita compartirse con otros colegas de trabajo por lo que confidencialidad es un
cuestión de seguridad. El contador público certificado decide organizar todos los enlaces web,
nombres de usuario de las compañías y contraseñas en Administrador de credenciales para HP
ProtectTools (Credential Manager for HP ProtectTools). Una vez completado, el contador implementa
Administrador de credenciales (Credential Manager) para que los empleados puedan trabajar en las
cuentas de la web y que nunca sepan las credenciales de inicio de sesión que están utilizando.

Embedded Security for HP ProtectTools

Embedded Security for HP ProtectTools ofrece la capacidad de crear una unidad de seguridad
personal. Esta capacidad permite que el usuario cree una partición virtual en la PC que esté
completamente oculta hasta que se acceda. Embedded Security se puede utilizar donde quiera que
datos necesiten ser protegidos de forma secreta mientras no se encriptan los datos restantes.

Ejemplo 1: Un gerente de un depósito de almacén tiene un equipo que muchos trabajadores
acceden intermitentemente durante todo el día. El gerente desea encriptar y ocultar datos
confidenciales del depósito de almacén en el equipo. Él desea que los datos estén tan seguros que
aún cuando alguien robe la unidad de disco duro, no pueda desencriptar o leer los datos. El gerente
del depósito de almacén decide activar Embedded Security y transfiere los datos confidenciales a la
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